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Resumo

A coleta de dados ambientais € uma ferramenta importante em diversas areas de pes-
quisa. No entanto, para que os dados coletados em ambientes remotos e de dificil
acesso sejam transmitidos integralmente é importante que a transmissao dessas infor-
macgoes seja feita através de canais redundantes de comunicagao. O desenvolvimento
deste trabalho esta focado na criagdo de uma interface de comunicagao assincrona
multihomed para telemetria que é parte fundamental na transmissao confiavel de da-
dos. A comunicagdo multihomed consiste na utilizacdo de diferentes tecnologias de
transmissao a fim de aumentar a disponibilidade do canal de comunicacéao. A interface
desenvolvida neste trabalho foi construida de maneira modular permitindo a incorpora-
cao simplificada de diferentes tecnologias de comunicagao. Como resultado é apresen-
tada a avaliacéo da interface funcionando em uma plataforma Raspberry Pi utilizando
dois tipos diferentes de tecnologias de comunicacao, o 3G e a Ethernet, em diferentes
cenarios de funcionamento.

Palavras-chave: Coleta de dados ambientais, telemetria, Raspberry Pi, multihomed.



Abstract

The gathering of weather data is an important tool on several research fields. How-
ever, in order to transmit data collected in remote environment and areas with difficult
access, it is important that the transmission could be done through redundant communi-
cation channels. The development of this work is focused on creating an asynchronous
communication interface for multihomed telemetry which is a fundamental part in the
reliable data transmission. The multihomed communication consists in using different
transmission technologies in order to increase the availability of the communication
channel. The interface developed in this work has been built in a modular fashion al-
lowing streamlined incorporation of different communication technologies. As result is
presented a evaluation of the interface running on the Raspberry Pi platform using two
different types of communications technologies, 3G and Ethernet, in different operating
scenarios.

Keywords: Environmental data collection, telemetry, Raspberry Pi, multihomed.
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1 Introducao

1.1 Cenario

A coleta de dados ambientais é fundamental para a previsdo de fenémenos
naturais. As informacgdes obtidas nestas previsdes podem ser aplicadas em diversas
areas. Na agricultura pode-se destacar a melhoria da eficiéncia do plantio, cultivo e
colheita quando realizados em condigdes ambientais mais proximas as ideais. O tra-
balho de (Edson B. Teracine, 2009) demonstra um acréscimo de 5% a 20% na produ-
tividade, proveniente da aplicagdo de previsdes meteorologicas. Outra aplicagéao esta
relacionada a mitigacéo de catastrofes climaticas em grandes cidades como mostra
o Capitulo 2 do Livro de (Carlos EM Tucci, 2005) “inundagbes em cidades urbanas
decorrentes de fortes chuvas”.

No entanto, para que as previsdes sejam precisas € essencial que nao haja
interrupgao na aquisicao dos dados. Um dos principais pontos de falha em sistemas
de telemetria de dados ambientais é a interface de comunicacdo. E importante que
o dispositivo faga a transferéncia confiavel dos dados entre o cliente e o servidor por
diferentes interfaces de rede e utilizando diferentes meios de transmissao.

No mercado existem outros dispositivos com estas mesmas caracteristicas po-
rém, em sua maioria sdo proprietarios e possuem custo elevado de aquisicado e ma-
nutencao. No entanto, com a popularizagcao das plataformas de desenvolvimento de
sistemas embarcados como o Arduino’ e o Raspberry Pi? foi possivel desenvolver
uma plataforma completa de baixo custo que atende a varios dos requisitos necessa-
rios a coleta e transmissao eficiente de dados ambientais. Espera-se que a solugao
desenvolvida neste trabalho possa ser utilizada em outros cenarios que apresentem
caracteristicas semelhantes.

A abordagem multihomed é uma das formas de aumentar a disponibilidade do
canal de comunicacao através da utilizagdo de canais redundantes para transmissao
dos dados. O uso de multiplos canais exige a definigdo de um mecanismo de escolha
do canal preferencial que ficara ativo e que s6 sera substituido em caso de falha ou
pela qualidade da canal.

Na literatura encontramos alguns trabalhos que abordam alguns destes critérios
de selegao do melhor canal de comunicagao. O trabalho de (Alberto Cortes Martin et
al., 2011) apresenta diversos critérios de selecdo como: informagdes sobre a largura

Site do Arduino - arduino.cc

2 Site da Raspberry Pi - www.raspberrypi.org
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de banda e perda de pacotes do canal, seguranga da rede e tempo de funcionamento
sem interrupgdes. Ele propde que a escolha da melhor interface de rede esteja dentro
destes critérios para que além da garantia da integridade dos dados transmitidos o
usuario possa ter uma experiéncia satisfatoria.

A mudanca da interface de rede utilizada durante uma transmissao de dados po-
dem ocasionar diversos problemas. O trabalho de (Shahriar Nirjon et al., 2012) aborda
alguns dos problemas com base na mudancga de interface como: perda de dados, pos-
siveis mensagens de erros e transtornos ao usuario. O maior problema da mudanca
de interface de rede é a perda de dados fazendo com que os dados ndo cheguem de
forma integra ao seu destino. Para contornar esse problema, uma solugéo é o uso de
buffers, desta forma, o conteudo sera armazenado até que os dados sejam enviados
adequadamente.

Outro aspecto que deve ser considerado quando usamos multiplos canais de
comunicagao € o aumento do consumo energético do dispositivo. Se o dispositivo es-
tiver sendo alimentado por bateria a vida util sera reduzida como mostra o estudo de
(LEE, 2011).

Existem diversas vantagens de se usar um dispositivo com multiplas interfa-
ces de comunicagao (multihomed), a tese de doutorado de (Alberto Cortés Martin,
2012) aborda algumas destas vantagens. Dentre elas destacam-se resiliéncia, dispo-
nibilidade e maior tolerancia a falhas.

1.2 Descrevendo o problema

E importante para os pesquisadores e empresas que trabalham direta ou in-
diretamente com dados ambientais saberem com antecedéncia como o ambiente ira
se comportar para melhor prever seus investimentos. Contudo, para que estes dados
sejam coletados e enviados da maneira adequada € essencial contar com um canal
de comunicacao confiavel. As estacdes de coleta, muitas vezes, estdo instaladas em
locais remotos e de dificil acesso. Porém, com os avangos em tecnologias de comu-
nicagcdo, mesmo nestes lugares, é possivel obter canais de comunicagao via celular
(GPRS, EDGE, 3G e 4G). Este tipo de tecnologia tem um custo bem mais baixo do
gue a comunicacao via satélite propiciando uma maior utilizacdo dos sistemas de tele-
metria.

Com a maior disseminacao da filosofia Open Source e com a popularizagao de
plataformas de desenvolvimento de sistemas embarcados surgiram no mercado dispo-
sitivos como o Raspberry Pi. O Raspberry Pi € um microcomputador desenvolvido pela
Raspberry Pi Foundation, uma instituicdo sem fins lucrativos do Reino Unido, com o
intuito de oferecer uma plataforma de baixo custo com grande foco em ensino. Seu pro-
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posito inicial foi o incentivo ao aprendizado da ciéncia da computacio especialmente
nas escolas. O Raspberry Pi possui varias interfaces de conexdo com o mundo ex-
terno como por exemplo: saidas de audio e video, pinos de entrada e saida (GPIO) e
interfaces de comunicagao serial (UART, 12C e SPI). O Raspberry Pi também possui
capacidade computacional para executar distribuicdes do sistema operacional Linux.
Estas caracteristicas fazem do Raspberry Pi uma excelente alternativa de plataforma
para telemetria de dados a ambientais. Neste trabalho optou-se pelo uso da distribui-
¢&o Raspbian® do sistema operacional Linux e pela versdo B do Raspberry Pi.

1.3 Objetivo

Este trabalho tem como objetivo principal desenvolver e avaliar uma interface
de comunicagao assincrona multihomed para telemetria de plataformas de coleta de
dados ambientais de baixo custo.

Durante este desenvolvimento foi empregado conceitos e técnicas que abran-
gem as areas de sistemas embarcados, redes de computadores e sistemas operacio-
nais. De forma especifica, pretende-se:

» Desenvolver a interface de comunicacgao;

+ Compreender os requisitos existentes na coleta e transmissao de dados ambien-
tais;

» Compreender as tecnologias usadas na transmissdo como Ethernet, 3G e Wi-Fi;

» Testar e avaliar a interface de comunicagao desenvolvida.

3 Sistema operacional Raspbian - www.raspbian.org
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1.4 Organizacao do documento

O presente trabalho esta organizado em cinco capitulos dos quais o primeiro é
a introdugao e os outros quatro estao descritos abaixo:

* No capitulo 2 é descrita a fundamentacao tedrica onde serdao apresentados os
principais conceitos envolvidos no desenvolvimento do projeto;

» No capitulo 3 é apresentada a solugcédo desenvolvida;

No capitulo 4 € apresentada a modelagem matematica;

No capitulo 5 e 6 sao apresentados os cenarios de teste da interface de comuni-
cacao e os resultados obtidos para cada uma das estratégias;

No capitulo 7 sdo apresentadas as conclusdes e os trabalhos futuros.
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2 Fundamentacao Tedrica

Este capitulo apresenta os principais conceitos e componentes envolvidos no
desenvolvimento e validagéo da interface de comunicag&o assincrona multihomed.

2.1 Comunicacao assincrona multihomed

Uma comunicagao € assincrona quando o emissor e o receptor ndo precisam
de um controle antes que as informacdes possam ser enviadas. Em um ambiente as-
sincrono o receptor tem que estar pronto para aceitar dados sempre que for necessario.
(Douglas E. Comer, 2007)

Sendo assim ao usar uma comunicagéo assincrona o remetente e o receptor
nao sincronizam antes de enviar cada informagao e sempre o remetente precisar estar
livre para novas requisicoes.

2.2 A pilha de protocolos da Internet - O modelo TCP/IP

Os protocolos utilizados na Internet estao organizados através de uma estrutura
em camadas denominada modelo em camadas TCP/IP. Este modelo consiste em 5
camadas, cada camada € independente das demais ou seja tarefas associadas a uma
camada pode ser modificada sem que as demais sofram qualquer alteragao.

A camada mais alta € a de aplicagdao e a mais proxima do usuario final. A ca-
mada abaixo da aplicacéo é a de transporte, essa camada é responsavel pela seg-
mentagao e reconstrugao dos fluxos de dados provenientes de camadas superiores.
A camada logo abaixo € a de rede, responsavel pelo roteamento de datagramas de
origem para o seu destino.

Abaixo da camada de rede encontra-se a camada de enlace responsavel em
fazer a transferéncia de dados entre vizinhos da rede. A primeira camada € a fisica que
é responsavel por definir os meios de acesso e os conectores fisicos.(TANENBAUM,
2003)

2.3  Socket

O socket é uma interface de comunicacao bidirecional, independente de sis-
tema operacional, utilizada em arquiteturas cliente-servidor. Foi desenvolvida como
parte do sistema operacional BSD UNIX. A Universidade da Califérnia, Berkeley desen-
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volveu e distribuiu uma versao UNIX que continham protocolos de ligagao interredes
TCP/IP.(LEFFLER; KARELS; MCKUSICK, 1989)

O socket trabalha entre as camadas de transporte e aplicacédo do modelo TCP/IP,
pois conversa com protocolos da camada de transporte, TCP e UDP, e com os proto-
colos da camada de aplicagao, FTP, HTTP e SMTP (Douglas E. Comer, 2007). Uma
vez que o socket é criado, € possivel transmitir e receber informacdes a partir de co-
mandos internos como send para enviar e recv para recebimento de informagdes. Ao
final de uma comunicagao o socket é fechado.

Para se transmitir uma mensagem através de uma rede TCP/IP, primeiramente,
€ preciso que seja verificado se existe alguma interface de rede (enlace) disponivel e,
necessariamente, este enlace precisa ter uma rota (gateway) para se comunicar com
a internet. Em seguida, é preciso criar o socket. Para isso € necessario especificar o
endereco IP do servidor de destino, a porta e o protocolo da camada de transporte que
sera utilizado, TCP ou UDP.

O TCP(Transmission Control Protocol) € um protocolo da camada de transporte
que é orientado a conexao isto €, para um programa se comunicar com outro € neces-
sario primeiro solicitar uma conexao para depois utilizar. Outra caracteristica do TCP
€ que ele é confiavel, ele garante que os dados enviados sejam entregues sem perdas
e na mesma ordem em que foram enviados.

O UDP(User Datagram Protocol) utiliza o paradigma de comunicagdao sem co-
nexao, ou seja um programa que usa o UDP nao precisa preestabelecer comunicagéo
antes de enviar os dados. Uma caracteristica importante é que se dois programas
estiverem enviando dados e eles pararem, nenhum outro dado sera trocado pelos pro-
gramas pois, 0 UDP n&o usa mensagens de controle.

2.4 Implementacao do envio de pacotes internamente no linux

Igualmente aos protocolos de rede a Figura 1 mostra que o linux implementa
os enderecos de protocolos de internet como um conjunto de softwares de camadas
interligados. O BSD socket € uma interface genérica que suporta varias formas de
comunicagao em redes e também é um mecanismo de comunicagao entre processos.

Apoiando a camada BSD socket esta a camada INET socket, que geréncia os
pontos finais de comunicacao para os protocolos TCP e UDP baseado no IP.

O UDP é um protocolo sem conexao, enquanto TCP & um protocolo orientado a
conexao. Quando os pacotes sao transmitidos por UDP, o linux ndo garante que eles
cheguem integros ao seu destino. Quando os pacotes sao transmitidos por TCP, eles
tem um numero de sequéncia e tanto o emissor quanto o receptor certificam-se de que
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os dados transmitidos s&o recebidos na ordem correta.

A camada IP contém os cédigo de implementacao do protocolo de Internet. Este
cédigo esta no inicio do cabegalho IP, e quando transmitidos o protocolo IP entende
como rotear os pacotes recebidos.

Abaixo da camada IP, encontra-se todos os dispositivos de rede que o linux
suporta, por exemplo PPP e Ethernet. Os dispositivos de rede nem sempre represen-
tam dispositivos fisicos; alguns, como o dispositivo de loopback sao dispositivos de
software.

Por fim, o protocolo ARP(Address Resolution Protocol) fica entre a camada IP
e os dispositivos de rede. O protocolo ARP tem o papel de fazer as tradugdes de
enderecos |IP em enderecos fisicos de hardware, tais como enderegos ethernet. O ip
precisa dessa tradugao pouco antes de passar os dados para o dispositivo de rede
para transmissao.(RUSLING, 1999)
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Figura 1 — Camadas de redes linux
(RUSLING, 1999)
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2.5 Protocolos da camada de enlace de dados

A camada de enlace tem como objetivo oferecer servigos a camada de rede
como: enquadramento de pacotes, acesso ao enlace, entrega confiavel, controle de
fluxo, detecgao de erros e corregao de erros. A camada de enlace faz a ligagao entre
as camada fisica e a de rede, existem diversos protocolos e equipamentos que atuam
nesta camada. A seguir sdo descritos com mais detalhes alguns dos protocolos de
enlace utilizados neste trabalho.

2.5.1 Ethernet

O padrao Ethernet baseado na norma IEEE 802.3 € um exemplo de uma tecno-
logia que atua na camada de enlace, com transmissédo de dados baseado em pacotes.
O modo de transmissao half-duplex utiliza a técnica CSMA/CD (Carrier Sense Mul-
tiple Access with Collision Detection) para reduzir as colisbes e as detectar quando
elas acontecem, permitindo que dispositivos que compartiiham o mesmo meio fisico
transmitam dados simultaneamente sem haver colisdes.

O modo de transmissao do Ethernet possui dois tipos de configuragdes bidireci-
onais podendo ser half-duplex, onde cada ativo transmite ou recebe os dados de forma
que ndo aconteca transmissdes simultaneas e a full-duplex em que os ativos podem
transmitir ou receber informagdes simultaneamente.

O padrao 10-Gigabit Ethernet é a versao mais recente do padrao Ethernet que
opera a 10Gbps, segue as mesmas caracteristicas, como detecc¢éo de colisdes, regras
de repetidores e aceita transmissao half-duplex e full-duplex. (Marco A. Filippetti, 2014)

252 802.11 (Wi-Fi)

O protocolo 802.11 (Wi-Fi) faz a comunicag&o entre a camada fisica e de enlace
assim como o Ethernet. A IEEE(Institute of Electrical and Electronics Engineers), uma
organizagao que foi criada para padronizar tecnologias e protocolos relacionados a
telecomunicagdes, aprovou varios padroes relacionados a redes sem fio. Os padroes
mais comuns que definem uma Wi-fi sdo: 802.11, 802.11b, 802.11a, 802.11g, 802.11n
e 802.11ac.

O padrao 802.11 com taxas de transferéncia entre 1 e 2 Mbps, pode utilizar
infravermelho ou sinais de radio.

O 802.11b tem taxas de transferéncia entre 5,5 Mbps e 11 Mbps e opera na
faixa de frequéncia de 2,5 GHz.

O 802.11a utiliza a tecnologia OFDM (Orthogonal frequency-division multiple-
xing) que divide o canal de comunicagdo entre um numero de subcanais, dividindo a
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informagdo em cada um deles. Como cada canal atua de forma independente, ndo
acontece interferéncia entre os canais. Possui taxa de transferéncia maxima de 54
Mbps operando na faixa de frequéncia de 5 GHz.

0O 802.11g combina as melhores caracteristicas dos padrdes 802.11ae 802.11b
pois trabalha com a modulagdo OFDM, opera em uma frequéncia de 2,4 GHz e atinge
uma taxa de transferéncia de 54 Mbps.

O 802.11n é compativel com as versdes anteriores, pode operar nas frequén-
cias de 2,4 GHz e 5 GHz. A maior diferenga entre os padrbes anteriores é que este pa-
drao introduz o MIMO (Muiltiple-Input, Multiple-Output Enhaced), podendo atingir uma
taxa de transferéncia de 600 Mbps com o uso de 4 antenas receptoras e de 4 antenas
transmissoras.

O padrao 802.11ac pode alcangar uma velocidade de 1,3 Gbps utilizando a
frequancia de 5 GHz e pode chegar a uma velocidade de 600 Mpbs quando opera
com multiplas antenas. (Marcos Flavio Araujo Assungéao, 2013)

2.5.3 Protocolos de telefonia mével

A evolugédo dos protocolos de telefonia movel foi dividida em 5 geragdes. A
primeira geragdo € composta por sistemas analdgicos com funcionalidades basicas
como roaming e handover entre células.(KRANSMO, 2003)

A segunda geracao (2G) tem como caracteristicas a utilizagdo de comutagao
de circuitos, fornecendo servigos auxiliares ao usuario como mensagens e identificador
de chamadas. Um exemplo de padrdo da segunda geracao é o GSM(Global System
for Mobile Commmunications).

A terceira geragao (3G) tem como caracteristicas a utilizagdo de comutacao de
pacotes na transmissao dos dados. Tem como principios prover tanto servigco de voz
quando servigco de dados. Um exemplo de tecnologia que atua na terceira geragao €
o UMTS(Universal Mobile Telecommunications Service) que tem como caracteristicas
o trafego de diferentes midias a partir de um mesmo ponto de transmisséo.

A quarta geracao (4G), com taxa de transmissao maiores que 20 Mbps, é cha-
mada de evolugéo de taxas elevadas, tem como padréo o LTE(Long Term Evolution).
Um diferencial € que esse padrao prioriza a transmissao de dados em relagao a trans-
missdo de voz(HOLMA; TOSKALA, 2009)

2.6 Protocolos da camada de aplicacao

A camada de aplicagao tem como obijetivo fornecer a interface entre as aplica-
cbes de comunicacgao e a rede por onde os dados serao transmitidos. Os protocolos
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de comunicagédo sao utilizados para a troca de mensagens entre dois computadores. A
seguir serao descritos todos os protocolos da camada de aplicagdo que serdo usados
na transmiss&o dos dados.

2.6.1 Protocolo FTP

O protocolo FTP(File Transfer Protocol) € usado para a troca de arquivos atra-
vés da Internet. E baseado na arquitetura Cliente-Servidor, onde o cliente fornece in-
formagdes de acesso. Apds ser passado as informagdes de seguranga e validado pelo
servidor é possivel ser feita a transferéncia dos arquivos local para o servidor remoto.

Como mostra a Figura 2 o usuario interage com o FTP por meio de uma inter-
face. E necessario que seja fornecido o endereco do servidor FTP, que faz com que
o processo cliente FTP estabelegca uma conexdo TCP com o servidor remoto. Depois
de passado as informacdes € autorizado a transferéncia dos arquivos do cliente para
o servidor remoto.

_ Transferéncia de arquivo

-

Usuario ou
hospedeiro

Sistema de Sistema de
arquivo local arquivo remoto

Figura 2 — Exemplo de envio de arquivos com o protocolo FTP
(James F. Kurose; Keith W. Ross, 2005)

2.6.2 Protocolo SMTP

O protocolo SMTP(Simple Mail Transfer Protocol) € usado para envio de men-
sagens de e-mail através da rede. Ele permite transferéncia de um correio a outro
com um servigo ponto a ponto utilizando um canal de dados confiavel, o SMTP é um
protocolo apenas de envio.

A Figura 3 mostra o exemplo do sistema de correios na internet. Neste exem-
plo existem 3 componentes na transferéncia de correio eletrénico. Agente de usuario,
servidores de correio e SMTP. Quando um usuario quer enviar um e-mail para outro
usuario, € o agente de usuario que permite que a mensagem seja escrita, armazenada
e enviada. Depois que o e-mail é enviado ele vai para uma fila de envio, quando o des-
tinatario quer visualizar o e-mail recebido ele extrai da caixa de correio do seu servidor
de correio.
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Figura 3 — Exemplo de envio de E-mail com o protocolo SMTP
(James F. Kurose; Keith W. Ross, 2005)

2.6.3 Protocolo HTTP

O protocolo HTTP(Hyper Text Transfer Protocol) € um protocolo da camada
de aplicagado. Ele € executando em dois programas distintos, no cliente que solicita,
recebe e apresenta os objetos e o servidor que envia sobe demanda. O cliente e o
servidor “conversam” trocando mensagens HTTP.

O funcionamento ¢ ilustrado na Figura 4 quando o cliente faz uma requisi¢ao de
uma pagina web, é aberto um socket com uma conexao TCP na porta 80 do servidor.
O browser envia para o servidor mensagens de requisicdo HTTP e o servidor web
responde a requisicdo em mensagens HTTP que contém os objetos que serdo exibidos
no browser.

Servidor executando
o servidor Web Apache

PC executando Mac executando
Explorer Navigator

Figura 4 — Exemplo de requisi¢ao o pelo protocolo HTTP
(James F. Kurose; Keith W. Ross, 2005)
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3 Desenvolvimento da interface de comunica-

cao assincrona multihomed

3.1 Visao geral da interface multihomed

Para que se tenha um melhor uso de todas as interfaces de rede de um dispo-
sitivo é necessario que exista uma forma de gerenciar todas elas, de modo a se obter
a maior disponibilidade de transferéncia possivel.

Mas para que este controle seja realizado é necessario que o mdédulo tenha a
gerencia de todas as interfaces e possa controlar os protocolos envolvidos, pois sera
a partir das interfaces e dos protocolos que os dados serao enviados.

Pode-se observar que um gerenciamento adequado das interfaces fara com
que elas figuem menos tempo ociosas e a transmissao das informagdes tenha uma
maior probabilidade de chegar integra ao seu destino. Implementar um gerenciador de
interfaces de rede em uma arquitetura de coleta de dados ambientais fara com que
as informacgdes coletadas possam ser encaminhadas por mais de uma rota de saida
possivel.

Neste contexto, o trabalho proposto consiste no desenvolvimento e avaliagdo de
uma interface de comunicagao baseada na arquitetura cliente-servidor que é utilizada
em um dispositivo movel de coleta de dados para a transferéncia confiavel dos dados
para um servidor remoto através de diferentes interfaces de rede.

A interface desenvolvida é capaz de utilizar para a transmissao varios meios de
comunicagao como: GPRS, Wi-Fi, Ethernet e conexao via satélite, porém nesse estudo
foram utilizadas duas, o 3G que utiliza a infraestrutura da rede celular e a Ethernet
que ira utilizar uma conexao através de um cabo par trangado. A escolha do canal de
comunicagao a ser utilizado sera realizada pela interface de comunicagéo através de
sua politica de selec&o do canal ativo.

Outro aspecto importante é que a interface de comunicagao assincrona multiho-
med foi desenvolvida baseada no principio de independéncia na transmissao dos da-
dos. Sempre que a aplicagao de coleta necessita enviar os dados, ela apenas informa
a interface de comunicacao o que sera enviado e a interface envia sem qualquer depen-
déncia entre a aplicagao de coleta de dados e a interface de comunicacéo. Além disso,
a interface de comunicagao gerencia varios canais redundantes de comunicagao para
aumentar a disponibilidade no envio dos dados.

A interface de comunicagao assincrona foi desenvolvida na linguagem de pro-
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gramagéo Python'. Todo o cédigo desenvolvido da interface, bem como os codigos de
teste, estdo disponiveis no GitHub? através do endereco http://bit.ly/11GQO6r.

3.2 Interface de comunicacdo assincrona multihomed

Com afinalidade de escolher a interface de rede que estiver ativa, a interface de
comunicacgao sera uma parte fundamental no processo de coleta de dados ambientais,
pois € a partir dele que seréo transmitidos os dados que foram coletados em regides
remotas através da internet.

Uma visao geral da arquitetura da coleta de dados € apresentada na Figura 5.
Os sensores irdo capturar os dados ambientais que serdao armazenados na aplicacao
de coleta de dados. Esta, por sua vez, ira chamar a interface de comunicacao que tera
o papel de transmitir os dados coletados e armazenados através da Internet. O envio
dos dados é totalmente transparente para aplicacao de coleta.

Sensor 1 Sensor 2 Sensorn

Ny L

Aplicagao de coleta de dados

l

Interface de comunicacao 1 r Modulo de escolha do
multihomed melhor servico

v

Interface 1 Interface 2 Interface n

Figura 5 — Arquitetura da coleta e transmiss&o dos dados ambientais

Podemos observar que a quantidade de sensores (variaveis ambientais) na pla-
taforma de coleta é configuravel, da mesma forma a quantidade de interfaces de rede
integradas com o Raspberry Pi também é configuravel podendo ser integrado quantas
forem necessarias para aumentar a disponibilidade na transmissao das informacodes
que foram coletadas.

1

Python - www.python.org
2 GitHub - www.github.com
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A interface de comunicagdo multihomed tem como principal objetivo escolher
a interface a partir de 2 estratégias. A primeira é apenas observar se o canal esta
operante ou inoperante e a 22 estratégia é observar a qualidade do canal através do
modulo de escolha do melhor servigo. Apds a escolha da interface sera enviados os
dados coletados por ela como mostra a Figura 6. Os dados serdao armazenados na
aplicacao de coleta de dados através de arquivos e uma referéncia para estes arquivos
sera enviada para a interface de comunicagao. A geréncia de envio tem a finalidade
de informar se existe algum enlace disponivel como também informar se a conexao
esta ativa.

Para que a interface de comunicagao seja configurada corretamente, os para-
metros de configuracédo dos enlaces de comunicacao, dos servidores e dos protocolos
que serao utilizados, deverao ser previamente definidos pelo usuario a partir de um
arquivo de configuragao. Por exemplo, caso o usuario deseje utilizar um servidor FTP
para enviar os dados de coleta, deverao ser definidos no arquivo de configuragéo o
endereco do servidor FTP, o login e senha para acesso.

As referéncias para os arquivos com os dados coletados, especificadas pela
aplicacao de coleta de dados, serao armazenadas pela interface de comunicagao nas
filas de envio. No momento do envio a interface de comunicacéo ira buscar os arquivos
e envia-los.

Na arquitetura interna do médulo existe uma fila de envio para cada protocolo,
pois o envio através de cada um dos protocolos € gerenciado individualmente. A in-
terface de comunicacao baseada na referéncia passada pela aplicagao de coleta, ira
buscar os arquivos e enviar por cada um dos protocolos.

A interface de comunicacao gerencia cada uma das filas através de polling, ou
seja, em intervalos predeterminados de tempo as filas séo verificadas para determinar
se existem dados disponiveis para envio. Caso o envio de todos os arquivos da fila
tenha sido confirmado, todas as referéncias da fila em questdo sao apagadas. Caso
nao haja confirmagao de envio de algum dos arquivos, a referéncia para este arquivo
permanece na fila até que o envio seja realizado com sucesso.

Todos os dados coletados sdo armazenados em arquivos. A op¢éao por utilizar
arquivos levou em consideragao a persisténcia dos dados em caso de falhas de energia
e a simplicidade de se trabalhar com eles.

No momento em que a gerente de envio informa que a interface e o enlace
estdo prontos, € aberto um socket para cada um dos protocolos em seus respectivos
servidores de destino, podendo ser por meio de qualquer uma das interfaces, com a
finalidade de minimizar a perda de dados.

E importante enfatizar a funcéo do gerente de envio, pois é ele quem verifica a
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disponibilidade dos enlaces e dos links dentro da interface de comunicagao.

Controle

N
Arquivo de
Configuracao :> Dados
é Verifica Conexao
Gerente de | —

Envio _-_—h__"""'b
- Verifica Enlace :
A l

| Fila FTP | <—> Servico FTP

P Enlace 1
f <:>| Fila HTTP | £ 3 Servico HTTP
APP de Coleta |:> <:>| Fila sute | & > | servico sTMP

T Enlace n j<j—I

Enlace 2 |<}—

UV

Referencia

Figura 6 — Arquitetura interna do funcionamento do modulo de comunicacao

A interface de comunicacgao assincrona utilizada nos testes foi configurada para
utilizar trés protocolos de comunicagao distintos: FTP, SMTP e HTTP. A escolha destes
protocolos esta relacionada a ampla utilizacdo destes protocolos nas solu¢gées comer-
ciais disponiveis no mercado.

Quando os dados sao enviados pelo protocolo FTP sera armazenado no servi-
dor FTP os mesmos arquivos criados pela aplicagao de coleta. Utilizando o protocolo
SMTP os arquivos coletados serao enviados como anexo de um e-mail enviado pelo
Raspberry Pi. Desta forma, estes arquivos podem ser acessados por qualquer dispo-
sitivo que tenha acesso ao e-mail de destino. Por fim, quando é utilizado o protocolo
HTTP, os dados sdo enviados para a plataforma Thingspeak 3 capaz de gerar graficos
em tempo real dos dados coletados.

Esta funcionalidade da plataforma permite que os dados percorram caminhos
distintos aumentando a possibilidade de que todos os arquivos sejam transmitidos e
que estejam integros. Outra vantagem € a possibilidade da reducédo do tempo de es-
pera pois, ndo havera dependéncia de apenas um protocolo de comunicagao.

A Figura 7 mostra o fluxo de funcionamento da interface de comunicagao na
primeira estratégia. No primeiro momento a aplicagao de coleta instancia a interface
de comunicagdo. Em seguida, a interface ira ler os parametros do arquivo de configu-
racao e configurar adequadamente a interface de comunicag¢do. Apds a configuragéo,
a thread que é responsavel pela geréncia da interface de comunicagao € inicializada.
Por fim, o médulo estara pronto para receber chamadas da fungao sendArquivo() que

3 Thingspeak - www.thingspeak.com
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€ responsavel por inserir as referéncias dos arquivos coletados nas filas internas da
interface para cada um dos protocolos de comunicagéao utilizados.

@ D> Classe Instanciada s

Leitura do arquivo
de configuragao

Inicia Gerenciador

{

Geréncia de envio

Verifica os enlaces

1

m

Dl Interface Aplicagao I

Escreve
nas filas

Fila FTP

- Fila SMTP - Fila HTTH

oo:b—!mmlq__|»—- maAoeEprCrzm
OU}—!mmlq—'m morrz

Ocorreu erro na

Remove das filas <]

verificacao?

A

Sim

Ocorreu erro
durante o envio?

Ler as
filas

Figura 7 — Fluxo do funcionamento da 12 estratégia

A Figura 8 mostra o fluxo da interface de comunicagédo na segunda estratégia.
Com funcionamento igual ao primeiro fluxo a unica mudanga sera no momento da
escolha do melhor canal para a transmissao dos dados. Esta estratégia tem como
base analisar 2 parametros. O primeiro € o RTT(Round-trip time) que é o tempo em
que um pacote seja enviado de um computador de origem para um computador de
destino. O segundo € o se o canal e o servigo estdo com perdas de pacotes.
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Figura 8 — Fluxo do funcionamento da 22 estratégia
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4 Modelagem matematica da 29 estratégia

O modelo matematico que sera apresentado a seguir tem como objetivo, encon-
trar o melhor indice de cada protocolo e cada servico com a finalidade de dar maior
disponibilidade a interface e também a diminuigdo do consumo energético. Porém to-
das as restricdes de encontrar o melhor indice devem ser atendidas. Estas restricoes e
os parametros empregados no modelo de programacao linear inteira sao esclarecidos
a seguir.

4.1 Formulacao do problema

4.1.1 Variaveis do problema

Os conjuntos de variaveis de entrada para a escolha do melhor servico sao
definidas como:

+ Conjunto de Enlaces = {1,...,E}

» Conjunto de Protocolos = {1,...,P}

O numero total de variaveis de decisdo para os 3 enlaces € definido pelo pro-
duto cartesiano dos conjuntos de entrada do problema X(Enlace, Protocolos). Séo 3
enlaces, 3 protocolos, totalizando 9 variaveis de decisao.

4.1.2 Funcao objetivo do problema

A funcéo objetivo deve dar preferéncia a escolha do melhor servigo conside-
rando a premissa abaixo.

» Minimizar a média do RTT de cada enlace e protocolo somado com o fator de
erro de cada enlace e cada protocolo.

4.1.3 Restricoes do problema

As restricdes do modelo estdo descritas a seguir:

» Cada interface deve ter apenas um protocolo.

* Nao deve ser ultrapassado o tamanho da janela.
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4.1.4 Modelagem matematica do problema

Para minimizar a escolha do melhor servigo € necessario realizar primeiro o
calculo da média do RTT para cada enlace e protocolo, como mostra a equagao (4.1).

RTT; = aRTTt — 1)+ (1 — @)RTT; (4.1)
Onde:
RTT,—, ¢ a média do RTT no instante anterior

RTT,, ¢ RTT no instante atual.

(¥, é o fator de amortecimento.

E apds, calcular o fator de erro de cada enlace e cada protocolo como mostra
a equacao (4.2).

f=p"m 1) (4.2)
Onde:

P . é o fator de peso para descarte do servigo.

tam , é o tamanho da janela enquanto o erro ird permanecer no servigo.
Minimizar:

7 = Z (W(e,p) + f(e,p)) re,p) (4.3)

&,p

Onde:

€ , é o indice do conjunto de enlaces.

P ., é o indice do conjunto de protocolos.

We,p, € o RTT médio de 1 enlace e 1 protocolo.
fe ,p» € 0 fator de erro de 1 enlace e 1 protocolo.

Teyp € {0, 1}, € 1, se existir 1 enlace e 1 protocolo. 0, caso contrério.

Suijeito a restrigdes:

» Cada enlace deve ter apenas um protocolo
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> 2o, < 1,¥e,p) (4.4)

* Nao deve ser ultrapassado o tamanho da janela.

fee.p)ze,p) <p (2" —1) Ve, p) (4.5)



32

5 Descricao dos testes da 1?2 estratégia

Para a realizagdo dos testes na interface de comunicagcao multihomed foram
definidos 4 cenarios distintos. Em todos estes cenarios as interfaces de comunicacao
ficaram inativas por 30 segundos e s6 a partir dai os testes tiveram inicio. Os testes no
modulo foram automatizados com dados ambientais reais coletados previamente. Os
dados foram enviados a partir de cada um dos cenarios especificados, e para fazer a
medic&o dos resultados utilizamos as seguintes métricas: analise da integridade dos
dados recebidos, tempo de envio e tempo de envio quando ha falhas.

Os primeiros testes utilizaram servidores SMTP e FTP. A massa de dados uti-
lizada nos testes correspondem a cerca de 5 dias de coletas com uma coleta feita a
cada hora. Desta forma, ndo se pode perder nenhum dos dados enviados pois, cada
um dos arquivos contém informagdes referentes a pelo menos uma hora de coleta.
Apds o envio dos dados, a propria plataforma Raspberry Pi realiza o download de to-
dos os arquivos, tanto do servidor SMTP quanto do servidor FTP.

Apds o download é feita a verificagao da integridade a partir da analise da soma
de verificagdo MD5, um algoritmo de HASH para verificagdo da integridade de arquivos.
Esta soma de verificagdo gera uma chave unica de 128 bits. Para confirmar a integri-
dade é suficiente comparar as chaves geradas através do arquivo antes e depois do
envio. Se as chaves forem iguais, o arquivo é idéntico(RIVEST et al., 1992).

A seguir serao descritos em detalhes os cenarios avaliados:

5.1 Cenariol

5.1.1 Descricao

Neste primeiro cenario iremos verificar uma interface ativa de cada vez como
mostra a Figura 9. Primeiro testaremos a interface ethO com o padrao Ethernet e logo
apos a interface ppp0 com a tecnologia 3G. Como no inicio dos testes as interfaces
estdo desativadas o médulo ira escrever no buffer até que a primeira interface se en-
contre ativa. Assim que a interface de comunicacéo for ativada os dados dos arquivos
armazenados no buffer comecarao a ser enviados.
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Estacao Base

Servidor SMTF
{2) —
= internet — El
Ol | —
Raspberry pi Servidor FTP
|
1
—t .

Roteador
Servidor HTTP

Figura 9 — Cenario enviando dados usando uma interface por vez

5.1.2 Obijetivo

O objetivo deste teste € analisar o tempo de envio que cada protocolo e enlace
leva para sair do seu destino e chegar no destino

5.1.3 Resultados

A partir da Tabela 1 que contém informagdes referente ao tempo gasto no en-
vio dos arquivos pelo protocolo SMTP podemos observar que o envio pela tecnologia
Ethernet é mais eficiente.

Tabela 1 — Tempo de envio dos dados pelo protocolo SMTP usando as interfaces
Ethernet e 3G

Nome do arquivo Duracéo do envio (Ethernet) Duracao do envio (3G)
1 Anexo com 10 arquivos 3.721s 4.946 s
Total 3.721s 4.946 s

Analisando o protocolo FTP, a tecnologia Ethernet também é mais rapida que
a 3G, enquanto o protocolo FTP pela Ethernet envia os 10 arquivos em 8,9 segundos,
pela 3G esse tempo é de 19,6 segundos, aumentando em mais de 100% o tempo de
envio dos arquivos, como podemos verificar na Tabela 2.
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Tabela 2 — Tempo de envio dos dados pelo protocolo FTP usando as interfaces Ether-

net e 3G
Nome do arquivo Duracgéao do envio (Ethernet) Duragao do envio (3G)
1 Table1 2015-06-13 04-00-00.dat 0.945s 3.478 s
2 Table1 2015-06-13 03-00-00.dat 0.896 s 1.829s
3 Table1 2015-06-13 02-00-00.dat 0.899 s 1.648 s
4 Table1 2015-06-13 01-00-00.dat 0.897 s 1.897 s
5 Table1 2015-06-13 00-00-00.dat 0.895s 1.719s
6 Table1 2015-06-12 23-00-00.dat 0.896 s 1.919s
7 Table1 2015-06-12 22-00-00.dat 0.897 s 1.747 s
8 Table1 2015-06-12 21-00-00.dat 0.893 s 1.569 s
9 Table1 2015-06-12 20-00-00.dat 0.892 s 1.670s
10Table1 2015-06-12 19-00-00.dat 0.872s 2.138s
Total 89s 19.6 s

5.2 Cenario 2

5.2.1 Descricao

Neste cenario as duas interfaces de rede estado ativas simultaneamente. Apos
os dados terem sido enviados verificamos qual interface foi utilizada para o envio. Com
base no sistema operacional quando mais de uma interface esta ativa, todas as inter-
faces se tornam default, desse modo a transmissao dos dados sera feita pela interface
que foi ativada por ultimo, a interface de comunicagdo n&do tem controle sobre essa
escolha.

Estacao Base

8]

Servidor SMTF

internet

8]

Servidor FTP

8]

Roteador

Servidor HTTP

Figura 10 — Cenario com duas interface ativas

5.2.2 Objetivo

O objetivo deste cenario é visualizar por qual interface os dados serao transmi-
tidos, visto que o equipamento estara com duas interfaces de rede ativa.
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5.2.3 Resultados

Na Figura 11 podemos observar que na tabela de roteamento constam as duas
interfaces de rede, ETHO e PPPO, com suas respectivas rotas 192.168.2.1 e 10.64.64.64.

Na Figura 12 pode-se observar inicialmente a verificagdo da interface de rede
e que as duas se encontram ativas. Em seguida é feito o teste de conectividade nas
duas interfaces: a interface ETHO com rota 192.168.2.1 tem o IP 192.168.2.108; e a
interface PPPO com rota 10.64.64.64 tem o IP 179.173.85.71. No final verifica-se por
qual das interfaces foi realizada a comunicagao.

rootiraspberrypi 1¥Aprojeto# route -n
kernel IP routing table

Destination Gateway Genmazk Flagz Metric Ref llze [face
0,0,0,0 192,168,2,1 0,0,0,0 LG ] ] 0 ethi
0,0,0,0 10,64 .64 .64 0,0,0,0 LG ] ] 1 pppl
10,64 64,64 0,.0,0,0 200,256,200, 205 |H ] ] 1 pppl
1592,168,2,0 0,0,0,0 2h5, 200, 200,01 ] ] 1 ethi

Figura 11 — Tabela de rotas

lo
ethi

PRPO
Interface Ativa

FING 8.8.8.8 (8,8.8,
B4 bytes From
B4 bytes from 3,

8.8.5.8) from 192,168,2,107 eth0: 56(24) butes of data,
g.8.8.8
3.58.8.8
G4 bytes from 8.8,8.8
g.58.8.8
3.58.8.8

)
. toicmp_reg=l ttl=bZ time=HG,Z mz
*oicmp_reg=? ttl=h? time=Hb,3 m=
t iemp_req=3 ttl=52 time=55,1 ms
t icmp_req=4 ttl=HZ time=54.6 m=
*oicmp_reg=h ttl=hZ time=hd4.3 ms

B4 buytes from
B4 bytes from

+*

+

-—— 8.8.8.8 ping statistics —
b packets transmitted. b received, OF packet losz, time 400Bms
rtt mindavgdmaxsmdey = bd, B36/55, 07000, 260,70, 372 m=

FING 8.8,8.8 (8.8.8.8) from 179,173,80.71 pppl: 96(E4) bytes of data,
B4 bytes from 3,8.8.8: icmp_reg=1 ttl=40 time=1038 ms
B4 bytes from 3,8,8,8: icmp_regq=Z ttl=40 time=E33 mz
B4 bytes from 3,8.8.8: icmp_reg=3 ttl=40 time=493 m=
B4 buytes from 8,8,8.87 icmp_reg=h ttl=40 time=478 mz

+*

e

-—— 8.8.8.8 ping statistics —

b packets transmitted. 4 received, 20¥ packet lozs. time 4000ms
rtt mindavgdmax/mdey = 473,303/675,904/1038,506/224,901 m=, pipe 2
Conexan Yerifica e OK

Saindo SHTP pelo 192,168.2,107
Saindo FTP pelo 192,1E8.2,107

Figura 12 — Gerenciamento de envio e rota de saida
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5.3 Cenario 3

5.3.1 Descricao

No cenario 3 os testes serdo realizados a partir de um longo periodo de inativi-
dade das interfaces de comunicagao (24h).

Estacao Base

24h Armazenando
Dados

8]

Servidor SMTF

internet

8]

Servidor FTP

8]

Roteador
Servidor HTTP

Figura 13 — Cenario com as interfaces inativas por um longo periodo

5.3.2 Objetivo

O objetivo deste cenario € analisar que mesmo o equipamento nao tendo inter-
face ativa, os dados nao serao perdidos.

5.3.3 Resultados

A cada uma hora sera feito um envio de um arquivo. Como n&o existe rota para
enviar os dados os as referéncias para os arquivos ficarao armazenadas nas filas como
ilustrado na Figura 13. A geréncia de envio tem como funcgéo a verificagéo dos enlaces
e a checagem dos links, essa verificagao é feita de forma constante para que quando
as interfaces ficarem ativas o modulo consiga enviar os dados.

Apés a ativacdo do enlace e a validagao da interface de comunicagéo, a inter-
face ira enviar todos os arquivos referenciados nas filas de envio de cada protocolo,
como mostra a Figura 14.
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1o
etk
Interface Ativa

8.8,8,8) from 192,168,2,107 eth(: B5(34) bytes of data,
E4 bytes from 8,3,8,87 icmp_req=l ttl1=h2 time=47.2 mz
B4 bytes from 8.3,8,8: icmp_req=2 ttl=hHZ time=47.5 ms
B4 bytes from 8.3,.8,8: icmp_req=3 ttl=hHZ time=47.2 m=
B4 bytes from 8,3,8,8: icmp_req=4 ttl=hHZ time=47.8 m=
E4 bytes from 8,3,8,87 icmp_req=b ttl=h2 time=47.6 mz

--— 8.8,8.8 ping statiztics —
b packets transmitted. b received, 0X packet lozs, time 4007m=
rtt mindavgs/max/mdey = 47, 215/47 631,47, 8090, 268 ms

ping: unknown iface pppl
Conexao Yerifica e Ok

Sainda SHTP pela 192,188,2,107
Saindo FTP pelo 192,188,2,107

Figura 14 — Verificacédo da interface e envio dos dados
5.4 Cenario 4

5.4.1 Descricao

No ultimo cenario sera feito um teste enviando um arquivo de grande dimenséao
e sera realizada uma interrupcdo de um dos canais do envio durante a transferéncia.

Estacao Base

8]

Servidor SMTF

internet —

8]

Servidor FTP

O

Roteador

Servidor HTTP

Figura 15 — Cenario com interrupgéo drastica durante o envio

5.4.2 Objetivo

O objetivo deste cenario é verificar que mesmo acontecendo uma interrupgao
durante o envio dos dados, a interface ira trocar o enlace de modo que a transmissao
continue e que os dados nao sejam perdidos.

5.4.3 Resultados

Este cenario consiste em deixar as duas interfaces ativas como mostra a Figura
16 e durante o envio provocar uma interrupgédo brusca da comunicagao. A Figura 17
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mostra a interrupg¢ao durante o envio e a mudanca de interface acontecendo automa-
ticamente. E possivel observar que os dados continuam sendo enviados saindo pela
segunda interface que estava disponivel. Ao término é verificado a integridade dos da-
dos como mostra a Figura 18 comprovando que nenhum dado foi perdido apesar de
ter acontecido uma mudancga repentina na rota de envio dos dados.

rootBraspberrypi i /projetod route —n
kernel IP routing table

Destination Gateway Genmazk, Flags Metric Ref lze Iface
0,0,0,0 192,168.2,1 0,0,0,0 LG ] ] 0 ethi
0,0,0,0 10,64 .64 .64 0,0,0,0 LG ] ] 0 pppi
10,64 ,64,64 0,0,0,0 2060,255,200,205 1H 0 0 0 pppl
192,168,2,0 0,0,0,0 200,2656,200,0 U 0 0 0 ethi

Figura 16 — Duas interfaces ativas

lo
ethi)

PP
Interface Ativa

!PING 8.8.8.8 (B.8.8.
B4 bytez from
B4 bytez from

1 From 192,168,2,107 eth(: BE(24) bytes of data,
t icmp_req=1 tt1=52 time=5H.3 m=
toicmp_req=2 ttl=H2 time=5h.0 ms

ey

8.8.8.8
8.8.8.8
8.8,8,8
E4 bytes from 8.8,8.8
8.8.8.8
8.8.8.8

icmp_req=3 ttl=52 time=55,1 ms
icmp_reg=4 tt1=52 time=50.2 ms
icmp_reg=5 tt1=52 time=55.3 ms

B4 bytes from

ey

B4 bytes from

ey

--- 8,8,8.8 ping statistics —-
5 packetz tranzmitted, 5 received, 0¥ packet loss, time 4005ms
rtt mindavgsmax/mdey = 85, 028/05, 226,/50,339/0,280 nz

‘PING 8.8.8.8 (8.8.8,

8.8.8.8) from 179,173,85,71 ppp0: 56034) butes of data,
B4 bytesz from 8,8,8.8: icmp_reg=1l ttl=40 time=1205 mz
B4 bytez from 8,.8,8.8: icmp_req=2 ttl=40 time=44E mz
B4 bytez from 8,8,8,.8: icmp_req=3 ttl=40 time=G05 mz
a,8,8,8; icmp_req=4 ttl=40 time=935 ms
2.8,8.8;

icmp_req=h ttl=40 time=595 ms

B4 bytes from
B4 bytes from

-—- 8.8.8.8 ping statistics —

5 packetz tranzmitted, 5 received, O packet loss, time 3399ms

rtt mindavg/maxs/mdey = 446, 475/757, 79312060, 995/270, 306 ns, pipe 2
Conexan Verifica e O

E-mail enviado

Saindo SMTP pelo 192,168,2,107
Ocorrew um erro durante o enwio
Saindo FTP pelo 179,173,86,71

Figura 17 — Interrupgédo e mudancga de interface durante envio
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[agrotic,ufrpe@omail com] $TESTE

Getting Tablel 2015-06-12_19-00-00,dat
Getting Tablel 2015-06-12_20-00-00, dat
Getting Tablel 2015-06-12_Z21-00-00,dat
Getting Tablel 2015-08-12_22-00-00,dat
Getting Tablel 2015-06-12_23-00-00,dat
Getting Tablel 2015-06-13_00-00-00, dat
Getting Tabledl 2015-06-13_01-00-00, dat
Getting Tablel 2015-06-13_02-00-00,dat
Getting Tablel 2015-06-13_03-00-00,dat
Getting Tablel 2015-06-13_04-00-00, dat
Verificamos a integridade dos arquivos do protocolo SMTP de 10 enviados: 10 Chegaram integros,
Verificamos a integridade dos arquivos do protocolo FTP de 10 enwiadosy 10 Chegaram inteqros,

Figura 18 — Integridade dos dados ap6s a mudanga de interface
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6 Descricao dos testes 22 estratégia

Nos testes da segunda estratégia foi utilizado 3 interfaces para a verificagéo,
com periodo entre as verificagcdes de 60 segundos. A partir da soma da média do RTT
de cada enlace e cada protocolo e com o fator de erro de cada enlace e cada protocolo
ira gerar um indice de qualidade para cada um dos servigos. Com o resultados dos
indices a interface de comunicacéao fara a escolha de qual servigo utilizar para enviar
os dados. Nessa estratégia uma das preocupagdes é a economia da energia pois so
ira utilizar apenas um servigo para transferéncia.

6.1 Verificacdo 1

Nesta verificacdo sera observado o indice de qualidade de cada um dos servi-
cos do enlace ETHO. Também sera comparado com o melhor indice.

6.1.1 Resultados verificacao 1

A Figura 19 mostra os indices de qualidade da interface ETHO por cada ser-
vigo de envio. Os altos picos que a figura mostra revela que houver perda de pacotes
durante a verificacdo e com isso elevou o indice de qualidade dos servicos.

indices de qualidades ETHO
1400,00

1200,00
1000,00
800,00

600,00

indice de qualidade

400,00
200,00 e

0,00
0 50 100 150 200 250 300 350 400 450 500
Coletas

—indice de qualidade FTP —indice de qualidade SMTP
indice de qualidade HTTP —Melhor indice de qualidade

Figura 19 — indices de qualidade ETHO
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6.2 Verificacao 2

Nesta verificacdo sera observado o indice de qualidade de cada um dos servi-
cos do enlace PPP0O. Também sera comparado com o melhor indice.

6.2.1 Resultados verificacdo 2

A Figura 20 mostra os indices de qualidade da interface PPPO por cada servigo
de envio. Nesta verificacdo é possivel diferenciar o melhor indice dos demais, pois por
essa interface o indice de qualidade dos servicos nao foram bons.

indices de qualidade PPPO
3000,00
2500,00
2000,00

e gt U

1000,00

indice de qualidade

500,00

0,00
0 50 100 150 200 250 300 350 400 450 500

Coletas

—Indice qualidade FTP —Indice qualidade SMTP
[ndice qualidade HTTP —Melhor indice de qualidade

Figura 20 — indices de qualidade PPPO

6.3 Verificacao 3

Nesta verificacdo sera observado o indice de qualidade de cada um dos servi-
¢os do enlace WLANO. Também sera comparado com o melhor indice.

6.3.1 Resultados verificacao 3

A Figura 21 mostra os indices de qualidade da interface WLANO por cada ser-
vigo de envio. Observa-se que nesta verificagdo aconteceu mais erros de perda de
pacotes consequentemente gerou altos picos do indice de qualidade.
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indices de qualidade Wlan0

2500,00
o 2000,00
o
Y]
=l
o 1500,00
j=p
a
"2 1000,00
@
=
2
= 500,00
S —_ — o —
0,00
0 50 100 150 200 250 300 350 400 450 500
Coletas
—indice de qualidade FTP —indice de qualidade SMTP

—indice de qualidade HTTP —Melhor indice de qualidade

Figura 21 — indices de qualidade WLANO

6.4 Resultados com todos os indices juntos

A Figura 22 mostra o grafico com todos os indices de qualidade juntos.

Todos os indices

3000,00
» 2500,00
o
[}
= 2000,00
3]
z
g 1500,00
5]
wv
% 1000,00
o
o
~ 500,00
0,00
0 50 100 150 200 250 300 350 400 450 500
Coletas
—indice de qualidadeFTP-ETHO —indice de qualidadeSMTP-ETHO —indice de qualidadeHTTP-ETHO
—indice de qualidadeFTP-PPPOQ —indice de qualidadeSMTP-PPP0 —indice de qualidadeHTTP-PPPO
—indice de qualidadeFTP-WLANO =—indice de qualidadeSMTP-WLANO=—indice de qualidadeHTTP-WLANO

—melhor indice

Figura 22 — Todos os indices
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7 Conclusao

O presente trabalho teve como principal objetivo fazer com que uma estagao de
coleta de dados ambientais possa melhorar sua disponibilidade e minimizar a perda
de dados através de uma interface de comunicacdo multihomed.

Esse trabalho foi baseado em um problema real, especifico na transmissao de
dados a partir de areas remotas, onde observamos que € imprescindivel a integridade
dos dados coletados para que os pesquisadores sejam capazes de prever com preci-
sdo fenbmenos naturais.

7.1 Dificuldades encontradas

Durante a execugao do trabalho foram encontradas algumas dificuldades. A
primeira esta relacionada com a preparacido do ambiente de trabalho que envolve o
hardware utilizado e a plataforma de programacgéo. No decorrer do trabalho ndo tive-
mos como fazer testes em campo, visto que envolveria varios fatores. Porém foram
realizados testes em laborat6rio com cenarios mais proximos da realidade.

Uma segunda dificuldade envolve os custos para realizagdo dos testes visto
que nao dispunhamos de verba propria para uso da rede 3G da operadora.

7.2 Licoes aprendidas

Com o desenvolvimento do trabalho de conclusao de curso pude absorver di-
versos aprendizados. Dentre eles destaca-se o de compreender o funcionamento de
um sistema operacional em uma plataforma embarcada, a configurar e usar um micro-
computador embarcado, compreender com detalhes o funcionamento dos protocolos
de comunicagao em redes e por fim a programacao de sistemas no contexto de redes
de computadores.

A ultima licao aprendida e de muita valia foi participar de um projeto importante
que tem potencial de contribuir para a sociedade, pois a previsao através de dados
ambientais pode melhorar a eficiéncia na agricultura e podemos fazer com que vidas
sejam salvas antecipando informagdes sobre catastrofes nas grandes cidades ou em
regides remotas.
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7.3 Trabalhos futuros

Como trabalhos futuros podemos aperfeigoar o moédulo de comunicacgao imple-
mentado uma escolha mais inteligente das interfaces de rede através de critérios como:
qualidade da banda, perda de pacotes, disponibilidade, energia e etc.

Um segundo trabalho podera ser a avaliagado de mais tecnologias para envio
de dados dentro no mdédulo de comunicagado, como por exemplo, a comunicacao via
satélite que é essencial em alguns locais bastante isolados.

Um terceiro trabalho possivel é a analise de desempenho de diferentes bibliote-
cas que trabalham com envio de dados através dos protocolos de aplicagao e constatar
quais sao as melhores a serem utilizadas. Neste trabalho foram utilizadas as bibliote-
cas smiplib, ftplib e httplib.
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