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Resumo

A Pratica de testes é fundamental no ciclo de desenvolvimento de sistemas computacionais,
para garantir uma qualidade minima ao produto final. No entanto, a atividade de teste é
muito custosa e muitas vezes demanda muito tempo, para resolver esse problema é necessario
priorizar os teste. A abordagem de testes baseados em riscos prioriza areas do software que
possuem uma probabilidade maior de ter defeito. Outra abordagem que busca encontrar

defeito em areas de um software é predicao de defeitos em softwares

Este trabalho tem por objetivo analisar o desempenho dos algoritmos de aprendizado de
méquina (AM) dos paradigmas: Méaquinas de vetores suporte(SVM), Redes neurais arti-
ficiais(RNA) e Comités de classificadores(EBS). Aplicados no reconhecimento de defeitos
em softwares. Comparamos os desempenhos dos algoritmos de AM com o desempenho da
probabilidade do risco em funcionalidades do software P(f), método aplicado em testes de
software baseados em riscos e em métricas. O método do teste de hipotese teste t de Student

foi utilizado para comparar os algoritmos de AM e a probabilidade do risco.

Mostramos que os algoritmos de aprendizado de maquina, Multilayer Perceptron (MLP)
do paradigma RNA e o Bagging do paradigma EBS obtiveram desempenho similares ao da
probabilidade de riscos P(f) quando analisado o Recall. E obtiveram desempenho superior
ou de P(f) quando comparado a precisao dos mesmos. Analisamos também o MAP (Mean
average precision) de cada algoritmos e da probabilidade do risco P(f), que é uma medida de
desempenho para avaliar o quao bom foi o resultado de uma consulta realizada no nosso caso
era para obter defeitos em software. Os algoritmos de AM obtiveram um melhor desempenho
do MAP e concluimos que isso foi devido a probabilidade P(f) obter um fraco desempenho

em sua precisao.

Palavras-chave: aprendizado de maquina, testes de software baseados em riscos, probabi-

lidade do risco, defeito, software.



Abstract

Testing is critical in the development cycle of computer systems to ensure a minimum quality
of the final product. However, the testing activity is very costly and often takes a lot of time
to solve this problem it is necessary to prioritize the test. The risk-based approach tests the
software prioritizes areas that are more likely to have defect. Another approach which seeks

to find fault in areas of software is predicting defects in software.

The objective of this study was analyze the performance of algorithms for Machine Lear-
ning of paradigms: Support Vector Machine, artificial neural networks and Ensemble based
systems. Applied in the recognition of defects in software. We compared the performances
of the AM algorithms with the performance of the probability of risk in software features P
(f), the method used in software testing based on risk and metrics. The hypothesis testing
method Student t-test, we were used to compare the Machine Learning algorithms and risk

probability.

We have shown that machine learning algorithms, Multilayer Perceptron (MLP) paradigm
RNA and the EBS paradigm Bagging obtained similar performance to the likely risks of
P(f) when analyzing the Recall. And they achieved superior performance or P(f) when
compared to the accuracy thereof. We also analyze the MAP (Mean average precision) of
each algorithms and risk probability P(f), which is a performance measure to assess how good
was the result of a consultation in our case was for defects in software. The AM algorithms
obtained a better performance of MAP and concluded that this was due to the probability

P(f) obtaining a weak performance in its accuracy.

Palavras-chave: machine learning, risk based testing, probability of risk, default, software.
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Capitulo 1

Introducao

Testes de software é uma atividade vital no processo de Qualidade de Software, e é uma
das atividade mais complexas e dispendiosa realizada durante o desenvolvimento e manu-
tengao de um sistema |[Burnstein, 2000, Varios autores de livros, guias e padroes na drea
de engenharia de software como [Pressman, 2009, [SWEBOK] 2004] e [IEEE, 1998] incluem
o teste de software no processo de desenvolvimento do mesmo. A industria também tem
adotado o processo de teste para garantir ou melhorar a qualidade de seus produtos em
empresas como google e nokia, por exemplo, que incluiram o processo de teste de software
no desenvolvimento de um produto (software) e acabaram por servir de exemplo e incentivo
para outras empresas do mesmo setor a adotar a pratica de testes em software, no processo

de desenvolvimento dos seus produtos.

Testes rigorosos no software e em suas documentacoes podem reduzir os riscos de ocorréncia
de problemas no ambiente de producao, e contribui para a qualidade dos sistemas de softwa-
res, se os defeitos encontrados forem corrigidos antes de liberados para [BSTQBJ 2012]. Em
muitos casos, executar todos os casos de testes nao é possivel dado ao tempo disponivel para
a atividade, deixar de executar todos os casos de testes é assumir um risco de falhas, por isso
deve-se adotar técnicas nas escolhas de casos de testes que serao executados para diminuir o
risco de falha e que satisfaga a qualidade do produto. Segundo [BSTQB]| 2012], para decidir
o quanto de teste é suficiente, deve-se levar em consideragao o nivel do risco: o risco técnico,

do negocio e do projeto. Além das restrigoes do projeto como tempo e or¢camento.



1. Introducao 2

1.1 Apresentacao

Este trabalho propos a realizagdo de um experimento para comparar a eficiencia de dois
modelos. Um na area de predigao de defeitos em software utilizando algoritmos de AM e
métricas de cédigo para prever defeitos em software. E o outro na area de testes baseados
em riscos, que tem por objetivo priorizar casos de testes que possuem uma probabilidade
maior de revelarem defeitos existentes em um software, para o calculo desta probabilidade

essa abordagem utiliza métricas de codigos.

1.2 Motivacoes

Testes de software custa caro e consomem recursos que muitas vezes as empresas que o desen-
volve nao possui como por exemplo um tempo necessario para desenvolver o sistema. Porém,
sao necessarios para garantia de uma qualidade minima para o software poder ser colocado
em producao. Por outro, lado testes de software mais criteriosos tendem a ser demorados.
Estudos foram realizados para atacar estes problemas, como testes baseados em riscos que
tem por objetivo tanto diminuir o escopo dos testes aumentando sua velocidade, quanto
ser mais assertivos na escolhas de casos de testes que irao retornar falhas. Outros estudos
se empenham a descobrir areas dos sistemas propensas a falhas, utilizando aprendizado de
maquina. Entao este trabalho propoe a analise desse dois métodos que podem tornassem

complementares.

1.3 Objetivos

Este trabalho tem como principais objetivos:

Realizar um experimento com bases de dados da engenharia de software utilizando os al-
goritmos SVMreg, MLP, Bagging e o método de teste baseados em riscos propostos por

[Amland, 1995], para identificar a probabilidade de um erro.

e Construgao de um script para calcular a probabilidade do erro proposto em [Amland,

1995).



1. Introducao 3

e Compara estatisticamente o desempenho dos algoritimos de AM e a probabilidade de

um erro no software através do método de teste de hipétese T-Test.

e Analisar os resultados obtidos com as medidas MAP, Precision e Recall

1.4 Contribuicoes

As principais contribuicées deste trabalho sao:

e Execucao de um experimento para avaliar o desempenho da probabilidade de um de-

feito proposto por alguns estudos da engenharia de teste.

e Uma analise de desempenho da deteccao de defeito utilizada na engenharia de teste,

com a predicao de defeito com algoritimos de AM.

1.5 Organizacao do trabalho

O capitulo 1 é a introducao deste trabalho.

No capitulo 2 apresentamos alguns estudos relacionados com este trabalho: Que usaram a
abordagem de predicao de defeitos em software, utilizando aprendizado de maquina e que

usaram a abordagem de teste baseados em riscos.

No capitulo 3 apresentamos o problema e a definicao de riscos e aqueles de interesse deste

trabalho.
No capitulo 4 fizemos uma revisao da literatura sobre testes baseados em riscos e em métricas.

No capitulo 5 foi abordado os algoritimos de aprendizado de maquina utilizado neste traba-

lho.

No capitulo 6, descrevemos desde as bases de dados, até como foi realizado o experimento e
seus resultados. Nele descrevemos as caracteristicas das bases de dados, como foi realizado
o pré-processamento das bases e os ajustes de parametros para cada algoritmo de AM. Em

seguida mostramos como foi realizado o experimento, a anélise e resultado do mesmo.
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O capitulo 7 é destinado as conclusoes do trabalho.



Capitulo 2

Trabalhos Relacionados

Foram realizados varios estudos para identificar possiveis defeitos ou riscos em funcionali-
dades de um software. Alguns destes como em Amland, [1995] e Bach|[1999] desenvolveram
métodos que identifica e analisa os riscos do software para utilizar na fase de teste do sistema
e assim focar na execucao de casos de testes das funcionalidades que possuem um maior risco

de falha. Neste capitulo serao apresentados alguns destes trabalhos.

Na secao a seguir apresentaremos o primeiro trabalho que utilizou a identificacao de riscos
do sistema em teste de software, o trabalho proposto por Bach! [1999] utilizou um método
heuristico. Em seguida ainda na mesma secao, apresentaremos um estudo de caso reali-
zado por Amland, [1995] que utilizou métricas de cédigo para priorizar as funcionalidades do
sistema que possuiam um risco maior de apresentar um defeito. Na secao seguinte apresen-
taremos estudos que utilizaram algoritimos de aprendizado e maquina e métricas de software

para prever defeitos no sistema.

2.1 Testes baseado em riscos

Teste baseado em risco ou Risk-based Testing (RBT) consiste em um conjunto de atividades
que identifica e prioriza os riscos das funcionalidades do sistema. Essa abordagem é 1til para
que os casos de testes possam ser elaborados com o objetivo de mitigar os riscos identificados

e também para priorizar a execugao dos casos de teste.

James Bach escreveu o primeiro trabalho de teste baseado em riscos Bach! [1999]. O autor
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apresentou duas abordagens que utilizam uma andlise heuristica Bach! [1999]: I) Inside-out
(de dentro para fora) onde o produto é estudado e é questionado repetidamente, o que pode
dar errado nesse produto. II) Inside-in (de fora para dentro) onde o autor sugere 3 listas de
riscos: categorias de critérios de qualidade, listas de riscos genéricos e catalogos de riscos,
para cada item destas 3 listas é verificado se o item em questao se aplica ou nao a cada
um dos componentes do sistema. A dificuldade da abordagem utilizada por Bach esta na
necessidade de conhecimento prévio do produto para que a analise do risco possa condizer
com a realidade, vai depender da experiéncia do engenheiro de teste, analista, gerente ou de

quem estiver identificando e analisando os riscos.

Amland| [1995] realizou um estudo de caso na fase de teste de um sistema para uma ins-
tituicao financeira, com requisitos de testes complexos. Tal estudo foi motivado pela falta
de recursos suficientes para testar todas as probabilidades de execucao do produto. Os re-
sultados mostraram que o método utilizado pelo autor consumiu menor esforco do que a
estimativa da abordagem tradicional de testes. O trabalho se concentrou na anélise do risco,
fase onde é calculada a probabilidade de uma falha ocorrer em uma funcao do produto. O
calculo da probabilidade é dada pela média ponderada de 4 métricas, que possuem pesos
com valores de 1 a 5 e assumem valores entre 1 e 3, sendo 1 bom, isto é, tem uma baixa
probabilidade de ocorrer. O principal desafio no calculo da probabilidade é a atribuicao dos
valores de 1 a 3, pois eles precisam ser coerentes com as caracteristicas reais do produto e

para isso dependem do conhecimento de quem avalia a funcao e atribui o valor.

2.2 Meétodo de classificacao para predicao de defeitos

em softwares

Na literatura, hé varios estudos que usam algoritmos de classificacao para previsao de defeitos
em funcoes de software, alguns desses estudos foram elaborados com a ajuda do repositério
PROMISE Software Engineering Repository, que mantem um conjunto de bases de dados

incluindo o repositério da NASA Metrics Data Program.

Um desses estudos [Wahono and Herman| [2014] utilizou um experimento com 9 bases da
NASA MDP e 10 algoritmos de classificagao: Classificagao estatistica (LogisticRegression
(LR), Linear Discriminant Analysis (LDA) e Naive Bayes (NB)), Nearest Neighbors (k-
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nearestneighbor (k-NN) e K*), Neural Network (BackPropagation (BP)), Support Vector
Machine (SVM), e Decision Tree (C4.5, Classification and Regression Tree(CART), e Ran-
dom Forest (RF)). Os resultados, do experimento realizado no estudo [1], mostraram que o
NB e LR aparentemente tiveram o melhor desempenho e os modelos baseados em arvore de
decisao obteve um desempenho menor que os demais classificadores devido ao desequilibrio
das classes. O SVM também aparentou um desempenho menor, embora SVM tenha ex-

celente capacidade de generalizacao da situacao dos pequenos dados de exemplo, como o

conjunto de dados da NASA MDP.

Um outro estudo |Gray et al.|[2014] realizou um experimento com 11 bases de dados também
da NASA MDP, utilizando apenas um classificador o Support Vector Machine (SVM). Esse
experimento mostrou um rendimento com precisao de 70% do SVM. O estudo analisou ainda
que embora outros estudos ( [Elish and Elish [2008], Lessmann et al|[2008], |Li and Reformat
[2007] ) também tenham utilizados os dados da NASA MDP e o classificador SVM, alguns
deles fizeram uma citacao rapida do pré-processamento destes dados e outros como o caso
do estudo |Elish and Elish [2008], cujo a média minima previu corretamente para o total
de moédulos defeituosos 84%, nao fez nenhuma citagdo sobre o tratamento dos dados. O
estudo |Gray et al.| [2014] considerou o pré-processamento dos dados da NASA MDP uma
parte muito importante, uma vez que existem instancias redundantes e isso pode elevar a

taxa de acertos do algoritmo.

2.3 Conclusao

Apesar de existirem varios trabalhos na literatura que abordam riscos em teste de software,
a maioria realiza esta andlise de risco com base na experiéncia das pessoas envolvidas no
projeto. Como em Amland| [1995] que calculou a probabilidade de falhar uma fungao a partir
de métricas do sistema, cujo os valores para cada métrica era informado pelos integrantes
do projeto de acordo com sua experiéncia. Em outro estudo Bach [1999], foi utilizada uma

abordagem heuristica para resolver o problema.

Como algoritimos de inteligéncia artificial sao indicados para resolver problemas que simulam
a experiéncia humana, nosso trabalho propoe uma comparacao experimental entre o método

utilizado por Amland [1995] na etapa de andlise dos riscos e algoritimo de inteligéncia arti-

ficial.



Capitulo 3

Riscos em testes de software

Na etapa do teste de software, um dos principais problemas sao erros nao detectados pela
falta de testes dos seus requisitos. Tais erros podem causar algum dano para o cliente,
usudrio ou empresa que desenvolveu o sistema. O objetivo do teste é encontrar bugs no
sistema antes dele ser colocado em producao. Priorizar os riscos do sistema é importante

para encontrar os bugs, sem ter que testar todos os cenarios de testes possiveis.

A atividade de teste tem um custo muito alto. Existem estimativas que ele pode chegar
a 45% do valor inicial do projeto [Kaner et al.|[2004]. Além disso, em muitas situagoes,
executar todos os casos de testes nao é possivel devido ao tempo disponivel para a atividade.

Deixar de executar todos os casos de testes é assumir um risco de falhas.

3.1 Testes de software baseados em riscos

O teste baseado em riscos consiste em atividades para identificacao, analise e mitigagao de
fatores de riscos associados aos requisitos do produto de software. Esse tipo de teste prioriza
esforcos e aloca recursos para os componentes de software que necessitam ser testados mais
cuidadosamente. Com testes baseados em riscos, a atividade de testes é melhorada a partir da
geréencia dos riscos técnicos de software. Os riscos podem ser mitigados através da priorizacao

dos casos de testes Morais| [2012].
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3.1.1 Identificar

O objetivo desta fase é identificar os riscos técnicos. Esta etapa produz um documento com
uma lista de riscos técnicos do sistema [2008]. O passo inicial, geralmente preferido
pelas equipes de projeto, é a revisao da documentagao: documento de requisitos, plano de
projeto, arquivos de projeto anteriores entre outros. Em seguida com base nas informagoes
levantadas um mediador pode elaborar um questionario para solicitar ideias a equipe do
projeto, sobre os riscos mais importantes do software. Outra técnica adotada sao as reunioes

de brainstorm. Os passos descritos sao ilustrados na figura a seguir.

AP AP .

Documento Documento de Documento de

de Requisitos Identificacdo . - — Identificacdo dos riscos
dos Ricos listas de Riscos Questionario -
(TEQ)

Consome
Produz
Consome Consome Produz
oy
Responsavel por -L
T
Analista de Riscos

Produz ’

Identificar Riscos Revisar fontes & Respc’mder Realizar reunido de Documento de
categoria dos riscos questionario (TQE) Brainstorm Identificagio
dos Riscos
Consome Consome

Questiondrio listas de Riscos
(TBQ)

Figura 3.1: Etapa de identificacao dos Riscos.

3.1.2 Analisar

Com os riscos identificados, é feito o cdlculo da exposicao 12008| para cada risco. O
objetivo deste calculo é obter uma lista priorizada dos riscos, conforme descrito na figura

(3.2).
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AP AP A

Documento Documento de Documento de Anilise
de Requisitos Identificacio dos Riscos
dos Ricos

Produz

Consome

esponsivelpor . ‘ ‘ i, Al

Analista de Riscos

Analisar Riscos Caleular E icd P ; . L.
a C'-lagrm:::smﬁﬂ Priorizar Riscos Lista Priorizada

dos Riscos
/COHSOH'IE

Calculo de Exposigio ao Risco

Figura 3.2: Etapa de Analise dos Riscos.

A etapa de analisar pode ser dificil, por ser uma anélise subjetiva e por depender da ex-
periéncia do profissional que estiver realizando a andlise. O modelo mais tradicional para

analisar um risco é a matriz de impacto versus probabilidade.

Para analisar o risco € feito o cdlculo da exposicao ao mesmo. Onde sao atribuidos valores da
probabilidade de uma falha ocorrer para cada risco identificado. E atribuido valores para o
impacto caso o risco se materialize em uma falha. As atribui¢oes dos valores podem ser feitas
de acordo com a matriz demonstrada na figura anterior. Nessa matriz os valores estao no
intervalo de 1 a 3. Onde o valor 1 indica baixa probabilidade de ocorréncia de uma falha ou
baixo impacto. O valor 3 alta probabilidade de ocorrer uma falha ou alto impacto. Outras
abordagens de calculo da exposicao aos riscos sao utilizadas. Além de variacées do modelo

descrito na figura (3.3).
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Probabilidade de falha
I Probabilidade

do Risco

Alta(3)

Média (2)

Baixa (1)

Impacto
Baixa Média  Alta da falha

(1) (@) (3)

Figura 3.3: Matriz de Impacto x Probabilidade.

3.2 Classificacao dos riscos

Risco é um perigo e pode ser considerado também como a probabilidade de perda ou dano.
Para um projeto de desenvolvimento de software é a possibilidade de sofrer uma perda, um
impacto na qualidade do produto final, um atraso do cronograma, um aumento nos custos ou
falha do projeto. Um risco nunca é uma certeza, pois se houver a certeza 100% da ocorréncia

de um dano, perda ou falha isso deixa de ser um risco e passa a ser um problema.

Quando falamos de risco em projetos de desenvolvimento de software o seu significado fica
claro para a maioria das pessoas envolvidas durante o ciclo de desenvolvimento. No ciclo
de desenvolvimento, o risco é tudo aquilo que pode atrapalhar o sucesso de um projeto,
ou seja, qualquer evento que impeca a entrega do projeto com uma qualidade aceitavel.
Em testes de software riscos é a possibilidade de uma falha ocorrer durante a execucao do
sistema. Segundo , os riscos podem ser divididos em: i) Riscos de projeto ii)

Riscos técnicos iii) Riscos para o negécio do cliente.

Riscos do projeto sao aqueles que estao ligados diretamente ao plano do projeto, por exem-
plo: problemas com or¢amento, cronograma, pessoal, recursos, cliente e requisitos. Riscos
técnicos estao relacionados a qualidade do software que sera desenvolvido como: defeitos no
software, problemas com implementagao, interface, manutencao do sistema (ambiguidades
na especificacao, incertezas tecnoldgicas, obsolescéncia tecnoldgica, tecnologia de ponta). Os
riscos para o negbcio do cliente afetam as organizacoes envolvidas, seja por mudancas no

orcamento, prazo de desenvolvimento ou problemas de mercado. Exemplo: desenvolver um
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produto do qual ninguém precisa (risco de mercado) ou um produto que nao esteja alinhado

com a estratégia de venda da empresa (risco estratégico) entre outros.

Para este trabalho s6 interessa os riscos técnicos. Pois estes identificam as areas de potencial
falha do produto (software). Ao identificar os riscos que podem se materializar em falhas
durante a execucao do sistema, pode-se elaborar casos de testes focados nos riscos. Um outro
ganho é que testes baseados em riscos diminui o escopo dos testes, aumentando a velocidade

da execugao dos casos de testes e consequentemente diminui o custo do mesmo Morais| [2012].

3.3 Conclusao

Neste capitulo foi descrito duas etapas de testes baseados em risco. A primeira para iden-
tificar o risco e a segunda para analise do mesmo. Descrevemos como pode ser realizado a
identificagao dos riscos e que a andlise dos riscos pode ser feita tanto com analise da docu-
mentacao e pelo conhecimento da equipe envolvida no projeto quanto pode ser calculada,

calculo esse que sera descrito na proxima secao.



Capitulo 4

Testes de software baseados em riscos

e em métricas

Amland publicou um trabalho intitulado Risk Based Testing and Metrics: Risk analysis
fundamentals and metrics for software testing Amland, [1995]. Contendo um estudo de caso
na fase de teste de um sistema para uma instituicao financeira. O objetivo do trabalho era
diminuir o escopo de teste, ou seja, diminuir a quantidade de testes a ser executado na fase
de teste do produto. Porém era necessario garantir que isso nao afetaria a qualidade do

sistema.

4.1 Estratégia utilizada

Amland utilizou a abordagem de testes baseados em riscos. No trabalho |Amland| [1995], foi
concordado com o cliente 6 pontos para cobrir todas as atividades de identificagao dos riscos

por meio de relatérios, listados a seguir:

1. O fornecedor do sistema iria testar todas as funcionalidades da aplicacao para "um
nivel minimo” (além de todas as interfaces, e todos os testes nao-funcionais). Isso nao
foi documentado antes da execucao dos testes, mas o registro de detalhes sobre todos
os testes (isto é, entrada, saida esperada e saida real), foram documentados apds a

execucao do teste, isso comprova um "nivel minimo de teste” (Estratégia de Risco).

2. Todos os casos de teste ("o que testar”) foram documentados antes de comegar a testar
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e estava disponivel para o cliente avaliar (Estratégia de Risco).

3. Sé testadores altamente qualificados, ou seja, analistas de sistemas com experiéncia
na area da aplicacao, foram utilizados para testar, e os testadores foram responsaveis
pelo planejamento de todos os casos de testes, incluindo o fornecimento de dados para
o mesmo e documentar os que foram executados. (Ferramentas estavam disponiveis

para o testador documentar os testes) (Estratégia de Risco).

4. O fornecedor do sistema fez uma andlise dos riscos em conjunto com o cliente, para
identificar as dreas de maior risco, tanto para o cliente quanto para o fornecedor (Iden-

tificagdo de Riscos e Avaliacdo de Riscos).

5. Com base na analise dos riscos, o fornecedor ira focar ”teste extra”’nas areas de maior

risco (Mitigagao de Risco).

6. Os testes extras foram planejados e executados por um especialista na area da
aplicacdo, que nao estava envolvidos no "nivel minimo de teste” (Mitigagao de Ris-

cos e Reportar Riscos).

No ponto 4 desta lista, verifica-se que a identificagao das areas com maior risco foi feita a

partir de uma analise em conjunto do vendedor e cliente do sistema.

O estudo de caso realizado por Amland |Amland| [1995] se concentrou na etapa de Andlise
dos riscos identificados. O sistema utilizado no estudo de caso possuia dois moédulos, um
on-line e outro que processa em lote (batch). O mddulo on-line teve uma técnica de anélise
dos riscos diferente da realizada no moédulo batch. Neste trabalho sera descrito apenas o
modelo de anélise dos riscos utilizado no médulo de processamento em lote (batch), descrito

na secao a seguir.

4.2 Analise de riscos

Na anélise dos riscos, foi calculada a exposi¢ao do risco com base em: i) Probabilidade de um
erro, ii) Custo (consequéncia) de um erro na fungao correspondente, tanto para o vendedor

quanto para cliente (em produgao).

A probabilidade do erro estd relacionada com a qualidade da funcao (érea) a ser testada, ou

seja, a qualidade de um programa. Isto foi usado como uma indicacao da probabilidade de
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uma falha P(f). O pressuposto é que uma fungao que sofre de mé concepgao (programador
inexperiente, funcionalidade complexa etc.) estd mais exposta a falhas do que as fungoes

com base em uma melhor qualidade de design, programador mais experiente etc.

A consequéncia para o cliente é tido como o custo C(c) cujo cliente que comprou o sis-
tema pode ter, caso uma falha o corra na fase de producao. Alguns exemplos de custos
seriam: a probabilidade de uma ameaca legal, perca de mercado, nao cumprimento das

regulamentagoes governamentais entre outros.

A consequéncia para o vendedor é o custo C(v), e refere-se ao custo que a empresa fornecedora
do sistema poderia ter caso uma funcao falhasse. Um exemplo desse custo seria a publicidade

negativa e o alto custo de manutencao de software.

A exposicao ao risco de uma funcionalidade é calculada pela formula:

(4.1)

Onde, P(f) é a probabilidade de falha da funcionalidade analisada, C(v) é o custo para o

vendedor e C(c) é o custo para o cliente.

A empresa que desenvolveu o sistema convidou a gestao do projeto, especialistas de produto,
designers, programadores, pessoas que trabalham com manutencao de aplicativos e geren-
ciamento de teste, para uma reuniao. Esta equipa teve de concordar com o custo de uma

falha e a probabilidade de uma falha para cada funcao.

O custo de uma falha tanto para o vendedor do software, quanto para o cliente que comprou
o sistema, foi atribuido os seguintes valores: 1, 2, ou 3. Em que 1 representa um custo
minimo no caso de uma falha nesta funcao e 3 o custo maximo. A probabilidade de uma
falha foi indicado por 4 métricas (nova funcionalidade, qualidade, tamanho e complexidade)
cada um desses quatro indicadores, assim como no custo, podem assumir valores entre 1 e

3. A seguir descrevemos as 4 métricas:

e Nova funcionalidade - o autor justificar que o projeto foi uma reengenharia de um

aplicativo existente e que a alteragao da funcionalidade variou de funcao para fungao.

e Qualidade do projeto ou (Design Qualidade) - Esta métrica foi medida pela contagem

de ntimeros de solicitacoes de alteracao ao projeto.
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e Tamanho - Assumiu-se que o numero de subfuncgoes dentro de uma funcao afeta o

numero de defeitos introduzidos pelo programador.

e Complexidade - A habilidade do programador para compreender a fungao que ele estava

programando.

Foram dados pesos para cada indicador descritos acima que variam de 1 a 5, sendo a clas-

sificacdo 5 como o mais importante indicador de uma funcao com mé qualidade. Os pesos

utilizado no estudo de caso Amland, [1995] foram:

A seguir descreveremos um exemplo para calcular R(f) descrito na equagao (4.1)):

Tamanho - 1

Complexidade - 3

Nova funcionalidade - 5

Design Qualidade - 5

Probabilidade
Nova Design de ) Média
Tamanho | Complexidade P(f)
funcionalidade | Qualidade Ponderada

Pesos 5 5 1 3
Fechar

2 2 2 3 2,21 0,736
conta

Tabela 4.1: Probabilidade do risco.

Custo

C(c) | Média do Custo

Fechar
Conta

3 2

Tabela 4.2: Média do custo.
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Como descrito na equagdo (4.1)), o risco para a funcionalidade de fechar uma conta é dada

pelo produto de P(f) e da média do custo neste caso 0,736 multiplicado por 2 cujo resultado

6 1,47,

4.3 Conclusao

Neste capitulo, foi apresentado como o método de testes baseados em riscos e em métricas
foi estruturado e como calcular o risco R(f) de uma funcionalidade. Para aplicar na anélise
do risco baseado. E descrevemos ainda as quatro métricas utilizadas para realizar o calculo

da probabilidade de uma funcionalidade conter erro.



Capitulo 5

Aprendizado de Maquina

5.1 Maquinas Vetores Suporte

Maquinas de Vetores Suporte ou Support Vector Machine (SVM) é um algoritmo de aprendi-
zado de maquina(AM) supervisionado que pode ser utilizado tanto para classifica¢ao, quanto
para regressao [Soares| [2008]. Esta técnica originalmente desenvolvida para classificagao
binéaria, busca a construcao de um hiperplano como superficie de decisao, de forma que a

separacao entre os exemplos seja maxima.

SVMs lineares sao bons para conjunto de dados linearmente separaveis. No entanto, existem
muitos casos em que nao é possivel dividir o conjunto de treinamento linearmente por um
hiperplano. Nesses casos, podemos mapear os dados para um espago de dimensao mais alta,

no qual os dados passam a ser linearmente separaveis.

Rétulos ou classe sao os fenomenos que desejamos realizar uma previsao. Para SVMs de
classificagao estes rétulos possuam valores discretos (1,..,n). Nos casos que estes valores

sejam continuos temos o SVM para regressao.

Alguns exemplo para aplicagoes do SVM sao: categorizacao de textos, andlise de imagens e
em Bioinformatica [Lorena and Carvalho [2007]. Os resultados da aplicagao desta técnica de
Aprendizado de maquina (AM) tem se mostrado satisfatério e em alguns casos superam os
resultados de outros algoritmos de inteligencia artificial (TA) |Cristianini and Shawe-Taylor

[2000].



5. Aprendizado de M4quina 19

5.1.1 Margens Rigidas

O modelo mais simples, que é a base para SVMs mais complexo, sao os SVMs lineares
com margens rigidas que separam os dados com um hiperplano 6timo, ou seja, de margens

maximas. Estes SVMs separam dados linearmente separaveis.

Para exemplificar os dados linearmente separaveis, assuma que S é um conjunto de treina-
mento que desejamos realizar uma predi¢ao. S possui n dados x; € X. Cada x; possuem seus
respectivos rétulos y; € Y onde Y = { 41, -1 }. O conjunto de dados ¢ dito linearmente
separaveis se existir um hiperplano que divida os dados em +1 e -1. A equacao do hiperplano

é apresentada a seguir Soares [2008].

flx)=w-x+b=0 (5.1)

Onde w € X e é a normal(perpendicular) ao hiperplano, x.w é o produto escalar desses dois

vetores. A equagao (j5.1) divide o espago em duas regides: w-x +b >0ew-x+ b4 <0.

5.1.2 Margens Suaves

Como a maioria dos dados reais nao sao linearmente separaveis, devido a diversos fatores
como por exemplo ruidos, o SVM com margem suave introduz uma variavel de folga €. Esta

variavel permite que alguns dados possam violar as restricoes do SVM com margem rigida.

5.1.3 Maquinas de Vetores Suporte nao Lineares

SVM com margens suaves toleram apenas alguns ruidos. Para dados que nao podem ser
separados por um hiperplano com margem rigida ou suaves, temos o SVM nao linear. A
técnica adotada aqui é aumentar a dimensionalidade do espaco amostral dos dados, isto
é, caso os dados estejam em R? passamos os dados para o espaco R*, em que x > d,
onde os dados possam ser separados por um hiperplano. Para isso é necessario uma funcao

kernel |Soares| [2008].
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5.1.4 Maquinas de Vetores Suporte para Regressao

SVMs também podem ser aplicado para regressao. O conceito de margem maxima ¢é aplicado
quando se quer classificar os dados [Soares|[2008]. No caso da regressao SVR (Support Vector
Regression) ao invés de lida com saidas Y = +1, -1 o SVR estd preocupado com estimar
funcoes reais. Para gerar um algoritmo SVR é reformulada a teoria do SVM com margens
suaves. Da mesma forma que a classificacao o SVR gera um hiperplano separador e podem
ser aplicados a problemas nao lineares com o auxilio de uma funcao kernel. A ideia do SVR

é encontra uma funcao que construa a melhor interpolacao das instancias [Soares| [2008].

Como descrito em |[Soares [2008] a dificuldade para o SVM é a escolha da funcdo kernel
e seus parametros e do valor da constante C ( parametro responsavel pela capacidade de
generalizagao da SVM e a largura das marges). Essas confinagoes sao importantes pois elas
tem impacto no desempenho obtido pelo algoritmo. Por outro lado as SVMs sao robustas

as instancias com caracteristicas atipicas.

5.2 Redes Neurais Artificiais

5.2.1 Conceitos de Redes Neurais Artificiais

A estrutura de um neuronio artificial é similar a de um biolégico. Desenvolvido por Mc-
Culloch e Pitts |Braga et al. [2000], ele possui terminais com n entradas, realizando uma
alusao ao neurdnio bioldgico essa entradas seriam os dendritos. Neuronios artificiais também
possui terminal de saida para que o neuronio bioldgico seja o axonio. Sao associados pesos
w aos terminais de entradas do neurdnio artificial. Estes pesos sao ajustados conforme o
aprendizado da rede. Em um neur6nio biolégico, ocorre uma saida (pelo axonio) sempre que
a soma do impulso de um neurdnio atingiu seu limite. Em neuronio artificial a saida ocorro

através da aplicacao de uma funcao de ativacao.

Um dos principais aspectos das redes neurais artificiais é a utilizacao de uma funcao de
ativacao. Ela ativa ou nao a saida, dependendo do valor ponderado nas entradas do neuronio.
Existe varias fungoes de ativagao: funcao de ativacao linear, funcao degrau, funcao rampa,
fungao sigmdide entre outras Braga et al.| [2000]. Em neurénios MCP (modelo de neur6nio

artificial de McCulloch e Pitts), a ativagdo de um neuronio é feita pela fungao de ativacao.
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O modelo MCP resolve apenas problemas que sao linearmente separaveis e sua funcao de
ativacao descrita na equacao 5.3 tem como saida apenas os valore 0 e 1, além disso seus

pesos w sao fixos.

1=0

Onde n é o nimero de entradas do neuronio, x; é a entrada e w; é o peso associado a entrada.

6 é o limite threshold do neurdnio artificial Braga et al. [2000].

As redes neurais artificiais (RNA), além da func@o de ativacdo do neurénio, possuem a
arquitetura (topologia da rede). FEssa arquitetura pode ser com multiplas camadas, onde
existem mais de um neuronio entre a entrada e a saida da rede , ou com uma tnica camada

onde existe um tnico né entre a entrada e saida Braga et al.| [2000].

A saida e entrada dos valores em um RNA (conexdes), podem ser de duas formas. Feed-
forward ou aciclica: onde a saida de um neurénio nao pode ser utilizado em nenhum outro
neuronio que esteja em uma camada anterior da arquitetura. E a conexao Feedback ou
ciclica: em que a saida de um neuronio pode ser utilizado como entrada para outro neurénio

de uma camada anterior.

A utilizacao do RNA se inicia com a aprendizado do algoritmo, nela a rede vai ajus-
tando seus parametros que sao seus pesos. A aprendizado pode ser supervisionada ou
nao-supervisionada. O modelo mais comum é o supervisionado, nele existe a figura de
um supervisor (professor) que informa a entrada e a saida desejada para a rede. No mo-
delo nao-supervisionado a figura desse supervisor nao existe o aprendizado da rede, assim o
aprendizado nao-supervisionado é feito com padroes de entrada, esse método é bom apenas

quando existe redundancia nos dados.

5.2.2 Redes MLP (MultiLayer Perceptron)

Para resolver problemas nao separaveis linearmente foram criadas as redes MLP, pois esse
tipo de rede possui pelo menos duas camadas permitindo a aproximagao de qualquer funcao

continua. As redes MLP deriva de um modelo proposto por Frank Rosenblatt em 1958
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chamado de perceptron Braga et al. [2000], esse modelo resolve apenas problemas linearmente
separaveis, ao adicionar camadas escondidas o poder computacional foi aumentado. A funcao

de ativacao do MLP mais empregada é a sigmoidal logistica.

O algoritmo mais utilizado para o treinamento de redes MLP ¢ o algoritmo backpropaga-
tion outro algoritmo usado é o Levenberg-Marquardt, o primeiro otimiza sua fungao objetivo
através de equacoes de primeira ordem e o segundo treina com funcoes de segunda ordem [So-

ares [2008].

O MLP é um algoritmo com paradigma supervisionado que pode realizar tanto classificagao,
quanto regressao |Soares| [2008]. Seu treinamento ocorre em duas fases: fase forward e a fase
backward Braga et al.| [2000]. Na fase forward a entrada ¢ apresentada a primeira camada
da RNA, que calcula seus sinais de saida e passa os valores para a camada seguinte. Esta
camada calcula seus sinais de saida e passa para a préxima camada, isto vai acontecendo até
a camada de saida obter as saidas da RNA, as quais sao comparadas com as saidas desejadas.
A fase backward percorre o caminho inverso. A partir da camada de saida até a camada de
entrada os pesos dos neur6nios vao sendo ajustados de forma a diminuir seus erros (os erros
dos neuronios das camadas intermedidrias sao calculados utilizando o erro dos neuronios da
camada seguinte ponderado, pelo peso da conexao entre eles). Este processo é repetido até

atingir algum critério de parada.

Como descrito em |Soares| [2008] as redes MLPs sao robustas a ruidosos e tem a capaci-
dade de representar funcoes lineares ou nao-lineares, além de possuirem a capacidade de
lidar com instancias de alta dimensao, onde os valores dos atributos podem ser continuos
ou discretos. As principais dificuldades encontradas para se trabalhar com as MLPs é a di-
ficudade da definicao dos seus parametros, como por exemplo definir o niimero de neurdnios
em suas camadas escondidas entre outras configuragoes. Além disso existe a dificuldade da
compreensao dos conceitos aprendidos pela rede, codificados nos valores finais dos pesos da

rede.

5.3 Comité de Classificadores

Ensemble based systems (EBS), também conhecido como comité de classificadores, é um

método da AM que utiliza a saida de diferentes classificadores chamados de classificadores
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base para conseguir uma classificacao mais exata, com menos erro. Caso ao escolher um
unico classificador e ele nao cometer nenhum erro nao é necessério a construcao de Ensemble.
Caso o classificador escolhido cometa erros, pode-se construir um comite de classificagao com
classificadores que ndo cometam o mesmo erro |[Kuncheval [2004]. desta forma a diversidade
na saida dos classificadores bases do Ensemble é muito importante. Esta diversidade pode ser
realizada de varias formas, como por exemplo utilizando parametros diferentes para o mesmo
algoritmo, aumentando a quantidade de classificadores bases, variando os dados utilizados

na construcao do classificador entre outros.

Comiteé de classificadores tem mostrado maior desempenho e confiabilidade do que sistemas
individuas. Sua dificuldade esta em construir um comité que possuem classificadores bases
com a diversidade necessaria. Os principais pontos que deve-se levar em consideragao ao
combinar os classificadores bases sao: i) Identificar como realizar a combinacao de cada um,
ii) Criar os classificadores membro e iii) Escolher os métodos mais efetivos para o multi-

classificador. O comité tem a habilidade de corrigir erros de seus membros.

5.3.1 Bagging

O método baggin Breiman [1999] é bastante utilizado para a construgao de comités, onde
os classificadores bases sao formados a partir de padroes diferentes. A implementacao do
bagging é simples, ele foi o primeiro algoritmo construido para implementagao de EBS. Nele
a saida dos classificadores sao combinadas por meio de votos e o classificador que obtiver o
mair numero de votos para uma determinada instancia sera a resposta. A diversidade no
bagging é obtida com o uso de diferentes subconjuntos de dados criados aleatoriamente. E

cada subconjunto é utilizado para treinar um classificador do mesmo tipo.

5.3.2 Conclusao

Neste capitulo apresentamos 3 algoritmos de aprendizado de maquina, suas defini¢oes e ca-
racteristicas. Mostramos que o SVM pode ser aplicado tanto para regressao quanto para
classificagao. Apresentamos o conceito do algoritmo de rede neural MLP. Por fim apresenta-
mos o Bagging do paradigma EBS. Os trés método apresentados nesta segao serao utilizados

para regressao dos dados no experimento deste trabalho.



Capitulo 6

Experimentos

6.1 Bases de dados

As bases de dados utilizadas para os experimentos foram obtidas através do site Promise
Software Engineering Repository 7, que possui um conjunto de dados gratuitamente disponi-
bilizados para servirem aos pesquisadores na construgao de modelos de previsao de software

e a comunidade de engenharia de software em geral.

e CM1 - E uma base que contém métricas de codigo de um software. Esse software é

uma sonda da NASA escrito em 7C”.

e JM1 - Também escrito em ”C”, as métricas de codigo contidas nesta base de dados é

de um programa cujo objetivo é realizar predigoes utilizando simulagoes.

e KC1 - E uma base de dados que contem métricas de cédigo de um software para

gerenciar o armazenamento de dados. Foi escrito em ”"C++".

e KC2 - E uma base de dados que contém métrica de cédigo de um sistema para pro-
cessamento de dados; O software de onde foi inferida as métricas contidas em KC2
faz parte do mesmo projeto do software em que foi retirada as métricas da base KC1.
Porém, usou pessoas diferentes . Compartilhou algumas bibliotecas de software de

terceiros, assim como o KC1, mas nao realizou sobreposicao no software.

e PC1 - E uma base de dados que contém métricas de codigo de um software de voo

para oOrbita terrestre por satélite e foi escrito em ”C”.
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6.1.1 Atributos

As bases CM1, JM1, KC1, KC2 e PC1 possuem 22 atributos que sao na verdade métricas de

codigo. Por isso a seguir descreveremos cada uma das 22 métricas utilizadas no experimento.

Tipos de Métricas Tipos de Métricas
McCabe CC,EC,DC,LOC
Medidas
N,V.D,ILEB,L, T
derivadas (Halstead)
Medidas 10Code,
de linhas de cddigo (Halstead) | lI0Comment, 10Blank,,10CodeAndComment
Medidas uniq Op,
de base (Halstead) uniq Opnd , total Op, total Opnd
Branch
BC
count

Tabela 6.1: Resumo dos 22 atributos das instancia.

As métricas utilizadas no experimento pelas bases de dados sao as métricas de McCabe,
Halstead e Branch count. As métricas de McCabe e Halstead foram definidas na década
de 70, sao medidas de codigo estatico, que podem ser extraidas do cédigo fonte de forma
automadtica, mesmo para software muito grande |[Nagappan! [2005] e sdo baseadas em médulo.

Na linguagem de programacao C, modulo é considerado uma funcao.

Medidas de codigo estatico dificilmente é uma caracterizagao fiel de uma funcao. Segundo
Fenton [1996] uma mesma funcionalidade construida em linguagem de programacao dife-
rente, resulta em diferentes medicgoes estaticas. Um argumento ao pensamento de Fenton é
que métrica estatica do cédigo nao é uma certeza 100% da presenca de um defeito, mas a

probabilidade de ocorrer uma falha em uma funcao do sistema.

As métricas de McCabe utilizadas neste trabalho sao: complexidade ciclomatica, complexi-

dade essencial, complexidade de design e linhas de cédigo. Elas serao Descritas a seguir:

Complexidade ciclomatica ou v(G) - calcula o nimero de caminho linearmente independente.
Um conjunto de caminhos ¢ dito linearmente independente se nenhum caminho no conjunto
¢ uma combinacao linear de quaisquer outros caminhos no conjunto através do fluxograma

de um programa. Um fluxograma é um grafo orientado em que cada né corresponde a uma
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Instrucao do programa, e cada seta indica o fluxo de controle de uma declaracao para outra.
A complexidade ciclomética de um grafo pode ser calculada através da férmula da teoria

dos grafos descrita a baixo:

V(G)=e—n+2 (6.1)

onde e é o numero de arestas e n é o nimero de nés do grafo.

Complexidade Essencial ou ev(G)- é a medida em que o fluxograma pode ser reduzido pela
decomposicao de todos os subgrafos. A complexidade essencial é calculada pela formula a

seguir:

ev(G) =v(G) —m (6.2)

Onde v(G) é a complexidade ciclomatica descrita anteriormente e "m”é o nimero de sub-

grafos préprios com tunica entrada e nés de saida.

Complexidade de Design ou iv(G) - é a complexidade reduzida do grafo. A reducao é
realizada para eliminar qualquer complexidade que nao faz influencia na relacao entre as
fungoes do projeto. Para mais detalhe de como realizar a reducao consulte McCabe and

Butler| [1989].

LOC - é ntmero de linhas de cédigo contadas com base nas convengoes de McCabe. McCabe
defendeu que o cédigo com caminhos mais complexos sao mais propensos a erros. Por isso,

suas métricas indicam os caminhos dentro do cédigo fonte de uma funcao.

Por outro lado, Halstead defendeu que cédigos fonte que sao dificeis de ler estao mais pro-
penso a falhas. As métricas de Halstead estimam a complexidade da leitura através da
contagem do numero de conceitos em uma funcao. As métricas de Halstead se dividem em:

medidas de base, medidas derivadas e medidas de linhas de cédigo.

Medidas de base utilizadas neste trabalho sao: Operadores Distintos (uniqOp), Operandos
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Distinto (uniqOpnd), Total de Operadores (totalOp) e Total de Operandos (totalOpnd). Um

exemplo do calculo desses operadores seria dada a expressao:

return maz(w + x,x + y)

obtemos os seguintes valores para cada métrica:

7 NN NN 9,0

uniqOpnd = 4 , sao as quatro variaveis: "w”, "x”, "x”e "y

totalOp = 3 (return, max,+).

totalOpnd = 3 (w,x,y).

Medidas derivadas - Compostas pelas métricas descritas a seguir:

uniqOp = 4, sdo eles: return, max e os dois operadores de soma (+,+).

(6.3)

Volume (V) é o nimero de comparagao mental para escrever um programa de tamanho N.

obtida por:

V = N -log,(unigOp + unigOpnd)

onde N = totalOp + totalOpnd.

Tamanho do programa (L) dada por:

((2 4+ unigopnd) - logy(2 + unigOpnd))

I —
totalOp + totalOpnd

Dificuldade (D), calculada pela expressao:

D=-
L

Inteligéncia (i), que é o inverso da dificuldade 1/D vezes o volume V:

(6.4)

(6.5)

(6.6)
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, % v (6.7)
1

I=1-V (6.8)
L

7 _ (2+uniqOpnd) - 1ogy(2 + unigOpnd) (6.10)

totalOp + totalOpnd

Esforgo para escrever o programa (E) que é o volume dividido pelo tamanho do programa

v
E=— A1
. (6.11)
Estimativa de Erros (B) calculada por:
1%
B=— A2
3000 (6.12)
Tempo de Programacao (T)obtida pela equagao:
E
r_ £ 6.13
3 (6.13)

Onde 18 é dado em segundos.

As Medidas de linhas de codigo de Halstead utilizadas neste trabalho sao quatro: Linhas
de Cddigo (10Code), Linhas de Comentério (I0Comment), Linhas em Branco (I0Blank) e
Linhas de Cddigo e Comentério (10CodeAndComment).

6.1.2 Instancias

As medidas McCabe e Halstead extraidas em "maddulo”. Como ja dito anteriormente em C

um moédulo é chamado de fungao e para este trabalho sempre usaremos o termo fungao ou
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instancia quando necessario. As bases originais estudadas variam o nimero de instancias
entre 498 e 1885 como exibido na tabela [6.2] Cada instancia possui 22 atributos j& descritos
e um rétulo que informa se a instancia(fungao) possui ou nao defeito. Os valores do rétulo
para CM1, JM1, KC1 e PC1 assumem true ou false, sendo true quando existe defeito e false
caso nao haja defeito. A base KC2 rotula yes para instancias com defeito e no para quando

nao existe defeito na funcao.

Projeto Funcoes Quantidade de Quantidade de )
Linguagem
(Bases) (Instancias) Instancias com defeito Instancias sem defeito
CM1 498 49 449 C
JM1 10885 2106 8779 C
KC1 2109 326 1783 C++
KC2 522 107 415 C++
PC1 1109 7 1032 C

Tabela 6.2: Bases Estudadas

6.2 Método

6.2.1 Pré-processamento

Foi realizado os seguintes procedimentos nas bases de dados para se realizar o experimento:

e Remover instancias que possuem dados faltosos. Apenas a base JM1 possuiu
dados faltosos, foi retirado da base 5 instancias que possuia atributos faltosos. A base
agora possui 10880 instancia sendo 8777 da classe sem defeito e 2103 com defeito.

Nesta etapa do pré-processamento as demais bases nao foram alteradas.

e Remover instancias duplicadas das bases. Nesta etapa foram removidas 56
instancias da base CM1, 1973 de JM1, 897 de KC1, 252 de KC2 e 225 de PC1. A
seguir ¢ exibido um quadro com a quantidade de instancias totais, com defeito e sem

defeito apds a remocao das instancias duplicadas.
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Projeto  Sem Com
Total
(Bases) Defeito Defeito
CM1 394 48 442

JM1 6903 2004 8907
KC1 897 315 1212
KC2 270 105 375
PC1 884 70 954

Tabela 6.3: Bases apds remocao de dados duplicados.

e Balancear. Foi necessario pois existia uma quantidade muito superior de instancia da
classe sem defeito e isso poderia interferir tanto no experimento, quanto na analise do
mesmo. Nessa etapa a base CM1 ficou com 48 instancias com defeito, pois a mesma
sO possuia esta quantidade e 48 sem defeito totalizando 96 instancias. As demais
bases, por uma questao de desempenho e limitacao de recursos computacionais para
o processamento do experimento, ficaram com 70 instancia em cada classe totalizando

cada uma 140 instancias.

e Embaralhar as Instancias. Apéds ter balanceado as duas classes, as instancias fica-
ram agrupadas em cada base. Além disso a ordem das instancias para alguns algoritmos

podem interferir em sua aprendizado.

e Padronizar as bases para detecc¢ao de instancias atipica, que estao nos extremos (com

valores muito alto ou baixo).

e Alterar rétulos das bases para 0 quando a instancia nao possuia defeito e 1 para as
instancias com defeitos, foi necesséario, pois queriamos aplicar algoritmos de regressao

para obter um rankin e poder comparar com o método proposto por |Amland [1995].
6.2.2 Ajuste de Parametros Para os Algoritmos de Aprendizado
de Maquina

Para nos auxiliar no experimento dos algoritmos de AM, foi utilizando o software jwekl. O

algoritimo para a execucao do SVM de regressao escolhido foi o SVMreg diponivel no Weka.
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O algoritmo utilizado para RNA foi o MLP e para o comité de classificagao foi o bagging

ambos disponiveis no Weka.

e SVMreg. Foi utilizado o kernel polinomial. Variamos o parametro C em {1073, ..., 2%}

e Kernel foi variado de 1 a 3.

e MLP. O Learning rate variou de {1074, ..., 107!} e a quantidade de neurdnios escondidos

variaram de 2 a 50.

e Bagging. Foi escolhido o algoritmo MLP e o numero de interagoes variou de 10 a 75.

6.2.3 Execucao do Experimento para a Probabilidade do Risco

P(f)

A probabilidade do risco P(f) é calculada através da média ponderada das métricas: Nova
funcionalidade (que possui peso 5), Design de Qualidade (cujo peso também é 5), Tamanho

(peso é 1) e Complexidade (de peso igual a 3).

Complexidade assumiu o valor do atributo v(g) que é a ”cyclomatic complexity”de

McCabe explicada na equagao 6.1.

O Design de Qualidade assumiu os valores do atributo ”design complexity” que também

é uma métrica de McCabe.

O tamanho assumiu os valores do atributo ”program length”que é uma métrica de

Halstead.

Por fim a métrica nova funcionalidade, como o autor do estudo de caso Amland, [1995]
nos informa que o projeto estudado foi uma reengenharia do sistema ja existente e que
a métrica foi utilizada para avaliar alteragoes usamos o atributo "time estimato”de
Halstead’s, pois quando houve alteracao, existia uma quantidade de horas trabalhadas
diferente de 0 e quando a funcao nao foi alterada a quantidade de horas trabalhada foi

Zero.

Em seguida os valores de cada uma dessas 4 métricas foram divididos em 3 partes. Onde

os valores mais baixos assumiram valor igual a 1, médios 2 e valores mais altos assumiram
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valores 3, assim como descrito na secao 4.1 deste trabalho. Em seguida os valores de cada
métrica foram multiplicados pelos seus respectivos pesos, como descrito também na secao 4.1
e por fim foi calculado a probabilidade da media ponderada dessas 4 métricas. Para realizar
este experimento foi necessario a construgao de um script para calcular a probabilidade P(f)

para todas as bases. O script foi construido em python.

6.3 Validacao

Apoés a selecao do melhor conjunto de parametros dos algoritmos de AM, etapa onde foi
utilizado o método de validacao cruzada para a escolha dos melhores parametros para cada
base de dado, os melhores resultados obtidos foram comparados com o método P(f). Para
realizar esta comparacao utilizamos o MAP Mean average precision que é a precisao média,
para média obtida de um conjunto de dados de uma consulta realizada. Seu resultado é

obtido pela equacao a seguir:

X Avg(P)

AP = .
MAP 5 (6.14)

onde, Q é o numero de consultas.

O resultado do MAP de cada algoritimo de AM foi comparado com o resultado do MAP de

P(f). Para essa comparacao foi utilizado o teste de hipétese. Os resultados estdo na tabela

a seguir.
P(f) SVMreg MLP Bagging
CM1 | 0,43 + 0,18 | 0,73 + 0,15 | 0,75 + 0,15 | 0,76 + 0,16
IJM1 | 0,56 + 0,18 | 0,73 + 0,11 | 0,83 & 0,11 | 0,82 + 0,11
KC1 | 0,38 + 0,23 | 0,79 £ 0,15 | 0,79 + 0,15 | 0,77 4+ 0,14
KC2 | 0,59 + 0,28 | 0,89 £+ 0,09 | 0,93 £+ 0,09 | 0,96 + 0,06
PC1 | 0,48 +£0,23 | 0,83 + 0,12 | 0,86 4+ 0,12 | 0,91 £ 0,08
- (5/0/0) (5/0/0) (5/0/0)

Tabela 6.4: T-Teste dos algoritmos de AM comparado com P(f).
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6.4 Resultados

Apés a execugao dos algoritmos de AM e do célculo da probabilidade P(f) proposto em
Amland| [1995] as bases de dados foram divididas em 10 parte e foi calculado a média do

MAP e o desvio padrao do valor predito por cada método para cada experimento.

O Mean Average Precision (MAP) foi escolhido para avaliar o desempenho, pois querfamos
analisar quais métodos retornou as classes com defeito nas primeiras posicoes do seu rankig.
O MAP melhora (seu valor étimo é 1) caso as instancias com defeito esteja nas primeiras

colocagoes do ranking feito por cada método.

Os resultado obtidos de cada algoritmo de AM foram comparados com os resultados da
probabilidade P(f) proposto em |Amland|[1995] com o T-teste sendo todos rejeitados, isto é,
os valores obtido da média do MAP descritos na tabela 6.5 para cada base sao diferentes

do MAP obtido nas demais tabelas ( 6.6, 6.7, 6.8) dos algoritmos de AM.

Bases Média do MAP Desvio Padrao

CM1 0,43 0,18
JM1 0,56 0,18
KC1 0,38 0,23
KC2 0,59 0,28
PC2 0,48 0,23

Tabela 6.5: Resultados do MAP para os experimento utilizando P(f).

Bases Média do MAP Desvio Padrao

CM1 0,73 0,15
JM1 0,73 0,11
KC1 0,79 0,15
KC2 0,89 0,09
PC2 0,83 0,12

Tabela 6.6: Resultados do MAP para os experimento utilizando SVMreg.
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Bases Média do MAP Desvio Padrao

CM1 0,75 0,15
JM1 0,83 0,11
KC1 0,79 0,15
KC2 0,93 0,09
PC2 0,86 0,12

Tabela 6.7: Resultados do MAP para os experimento utilizando MLP.

Bases Média do MAP Desvio Padrao

CM1 0,76 0,16
JM1 0,82 0,11
KC1 0,77 0,14
KC2 0,96 0,06
PC2 0,91 0,08

Tabela 6.8: Resultados do MAP para os experimento utilizando Bagging.

Abaixo segue uma tabela com a precisao de cada método estudado para cada base de dados.
Ela nos revela o quanto cada método acertou ao informar o conjunto de instancias que
pertencia a classe defeituosa. Isto significa que quanto mais préximo do valor 1, que é o
valor 6timo, Melhor foi o resultado do método. Isto é, caso o valor seja 1 todas as instancias
retornadas pelo método como defeituosa, realmente tinha defeito. Ja quanto mais préximo
de 0 uma quantidade maior de instancia que nao havia defeito, o método informou que havia

defeito.

CM1 | JM1 | KC1 | KC2 | PC1
P(f) | 0,56 | 0,69 | 0,51 | 0,63 | 0,59
SVMreg | 0,94 | 1,00 | 0,87 | 1,00 | 1,00
MLP | 0,84 | 0,93 | 0,85 | 1,00 | 0,98
BAG | 0,88 | 0,95 | 0,86 | 1,00 | 0,98

Tabela 6.9: PRECISION.
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A tabela (6.10) traz os resultados do Recall de cada experimento. Estes valores nos informam
quanto o método foi bom em resgatar todas as instancias que eram defeituosas. Quando o
valor é 7 1”significa que o método resgatou todas as instancias defeituosas, ou seja, o método
informou todas as instancias que havia defeito. Por outro lado quanto mais préximo de zero
uma quantidade maior de instancias que havia defeito, o método nao conseguiu retornar (ou

prever) que a instancia era defeituosa.

CM1 | JM1 | KC1 | KC2 | PC1
P(f) | 0,87 | 0,71 | 0,80 | 1,00 | 0,87
SVMreg | 0,68 | 0,68 | 0,82 | 0,87 | 0,80
MLP | 0,79 | 0,82 | 0,81 | 0,92 | 0,90
BAG | 0,77 | 0,81 | 0,82 | 0,95 | 0,90

Tabela 6.10: RECALL.

6.5 Analise dos resultados

Neste trabalho foi realizado um experimentos com 4 base de dados CM1, JM1, KC1, KC2
e PC1. E utilizamos 3 algoritmos de aprendizado de maquina de paradigmas diferentes, o
SVMreg do paradigma SVM, o MLP do paradigma de redes neurais artificiais e o Bagging
do paradigma de comité de classificacao, todos aplicados para regressao dos dados. Além
desses 3 métodos, utilizamos também o calculo da probabilidade P(f) de uma fungao falhar,
proposto no trabalho [Amland, 1995]. O valor do MAP para cada base de dados em cada
método aplicado pode ser verificados nas tabelas , , , e estao resumidos

no grafico da figura a baixo.
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m P(f)

W 5V Mreg

HmLe

B BAGGGING

Ch1 1 KC1 KC2 PC2

Figura 6.1: Média do desempenho de cada Método analisado.

O melhor desempenho do método P(f) foi com a base KC2, com o resultado de 59%. Isto
também se verificou para os demais métodos, que também obtiveram seu melhor resultado
com a base KC2. O SVMreg obteve um desempenho de 89% para KC2, MLP teve 94% em
KC2 e Bagging teve 96% de desempenho para base KC2.

No grafico verificamos que o método P(f), teve o seu pior desempenho com a base KC1 em
que seu resultado foi de apenas 38% e depois com a base CM1 onde o desempenho foi de
44%. O SVMreg teve seu pior desempenho do MAP com a base CM1 com 73% e em seguida
com as bases JM1 (74%) e KC1 (80%). O MLP assim como o método SVMreg e o Bagging,
teve seu pior desempenho com a base CM1 que foi de 76% e o do Bagging foi de 77%.

Podemos verificar que o MAP da probabilidade P(f) teve o pior desempenho entre os quatro
métodos avaliados. Isso pode ser justificado pelo fato do método ter retornado instancias
que nao possufam defeitos como sendo defeituosas. Para o método P(f) e para os demais
métodos consideramos as instancias defeituosas quando o valor retornado pelo método foi

maior ou igual a 0,5, ou seja, tinham 50% de chance ou mais de terem defeitos.
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CM1 1 KC1 KC2 PC2

Figura 6.2: Precisao de cada método analisado.

Podemos verificar no gréfico da precisao (figura 6.2) que o método P(f) também teve um
fraco desempenho em sua precisao, embora o método tenha atingido valores elevado no seu
recall. Isso pode ser devido ao método P(f) realizar o célculo da probabilidade entre a média
ponderada de quatro atributos e assumem que nao existe correlacao entre esses atributos,

isto é, o valor de um atributo nao influencia o do outro.

100%

80%
m P(f)

50% - B SV Mreg
LR

409
B BAGGGING

20%

ChM1 M1 KC1 KC2 PC2

Figura 6.3: Recall de cada método analisado.

O método P(f) teve um 6timo recall, ganhou dos outro métodos em duas bases KC2 e CM1.
Seu melhor recall foi para base KC2 onde atingiu 100% e em seguida para base CM1 com

88%. O MLP ganhou no desempenho do recall com a base JM1 (83%). O Bagging foi o
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método que obteve o melhor desempenho do recall na base KC1(83%). O melhor recall da

base PC2 foi de 90% dos algoritmos MLP e Bagging.

Os métodos P(f), MLP e Bagging tiveram o melhor desempenho, em média obtiveram um
recall de 85%. O pior desempenho dos métodos analisado, no recall foi do SVMreg seu
melhor desempenho foi de 87% para KC2 e o pior foi de 69% para as bases CM1 e JMI.
O fraco desempenho do SVM pode se justificar pelo fato desse método sé depender do seu

vetor de suporte e nao consiga identificar possiveis relagoes entre os valores de cada atributo.

6.6 Conclusao

Neste capitulo apresentamos como foi desenvolvido os experimentos. Descrevemos as ba-
ses de dados utilizadas, seus atributos e suas instancias. Mostramos como foi realizada a
etapa de pré-processamento, vimos que as bases eram desbalanceadas e que era necessario
balancear as bases para obter resultados mais precisos. Mostramos os métodos utilizados
nos experimentos e os ajustes de parametros para cada algoritmo de AM. Foi dito que para
a execugao do calculo da probabilidade do risco P(f) foi necessario escrever um script em
python. Apresentamos ainda neste capitulo os métodos usados para validacao dos dados,
onde foi utilizado o MAP para calcular o desempenho de cada algoritmo de AM e da pro-
babilidade P(f). Foi mostrado também que para comparar o desempenho de cada algoritmo
de AM com P(f) foi utilizado o teste de hipdtese. Além do MAP como ja foi dito analisamos
também o valor da precisao e do recall. Por fim, exibimos os resultados para as medidas
analisadas e concluimos que a probabilidade do risco P(f) teve um baixo desempenho para o
MAP e a precisao. Porém P(f) teve um desempenho similar aos desempenhos dos algoritmos
de AM quando analisado o recall. O que demostra que o método P(f) teve um bom desem-
penho para encontrar as instancias que possuiam defeito mas apresentou uma quantidade

elevada de falsos positivos.
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Conclusao

O objetivo deste trabalho foi avaliar o desempenho da detecgao de erros em fungoes de soft-
ware, entre os algoritimo de AM e da probabilidade P(f) da abordagem de testes baseados em
riscos e em métricas. Para isso foi realizado experimentos com bases de dados da engenharia
de software. Apresentamos alguns trabalhos na area de predicao de defeito e suas propostas
para resolver o problema de encontrar fun¢des com defeitos, utilizando algoritimos de AM.
Alguns algoritimos de AM foram apresentados neste trabalho como proposta para resolver
o problema da deteccao de defeitos em funcoes de software que foram eles: SVMreg, MLP e

Bagging.

Analisamos os desempenhos dos algoritmos de AM propostos neste trabalho e da probabili-
dade P(f). Os resultados mostraram que os algoritmos MLP e Bagging tiveram desempenho
similares a probabilidade P(f) para retornar as fung¢oes de um sistema que possuia defeito
e que o algoritmo SVMreg teve o desempenho inferior nesta andlise. Em contra partida, a
abordagem que utiliza probabilidade para prever a chance de uma funcao ter defeitos retor-
nou um alto niimero de falsos positivos, ou seja, retornou instancias como defeituosas quando
na realidade elas nao possuiam defeitos. Ja os métodos da AM tiveram um bom desempenho
neste ponto. Todos retornaram uma quantidade menor de falsos positivos em comparagao
com o método que utiliza a probabilidade. Por isso todos os algoritmos de AM tiveram
uma performa melhor do que a de P(f) ao ser comparados com as medidas de desempenho
utilizada neste trabalho (MAP). Em resumo podemos dizer que para este experimento os

algoritimos MLP e Bagging tiveram um desempenho igual ou superior ao do P(f).
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7.1 Trabalhos Futuros

Uma possibilidade de estudo que complementaria este trabalho seria a analise dos 22 atri-
butos utilizados nas bases usadas no experimento. Seria interessante analisar o desempenho
dos algoritmos de AM em relacao ao 22 atributos utilizados e a relevancia de cada um para

predicao de defeitos em softwares.

Como visto nesse trabalho todos os métodos analisados tanto de AM como a probabilidade
do risco P(f) tiveram um desempenho melhor para a base KC2, apesar de todas as bases de
dados utilizarem os mesmos atributos e serem todas da mesma instituicao. Talvez isso se deva
a forma como foram interpretadas por quem realizou as medicoes, ou coma ja citado neste
trabalhos, uma mesma funcionalidade construida em linguagem de programacao diferente,
resulta em diferentes medicoes estaticas. Uma outra possibilidade de trabalho complementar
ao nosso estudo seria analisar as formas de extracao de métricas estaticas de codigo para

predicao de defeito.
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